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1. OBJETIVO

Establecer un marco para la Gestion Integral de Riesgos, el cual facilite la integracion de las actividades
descentralizadas de administracion de riesgos implementadas en ELECTROPERU S.A., proporcionando
técnicas y metodologias, procurando consistencia y estandarizacion.

2. ALCANCE

El presente manual es de competencia y se aplica de manera obligatoria a todos los colaboradores de
ELECTROPERU S.A. que mantienen un vinculo laboral de forma temporal o permanente y bajo todas las
modalidades de contrato, segun las unidades organicas que involucran a la Gerencia General, Gerencias
y Sub Gerencias de area. Del mismo modo, se aplica a todos los procesos aprobados por la Empresa de
acuerdo a su Mapa de Procesos y para todos los proyectos de ELECTROPERU S.A.; es decir, involucra
a todos los actores, incluyendo clientes, inversionistas, miembros del Directorio, comités, contratistas,
proveedores, entre ofros.

3. DOCUMENTOS A CONSULTAR

3.1. Manual Corporativo: “Guia para la Gestion Integral del Riesgo” de Corporacién FONAFE.
Cédigo MC-E2-ECI-01-001.

3.2. Lineamiento Corporativo: “Lineamiento Corporativo de Gestion Integral del Riesgo para las
Empresas bajo el ambito FONAFE” de Corporacion FONAFE. Cédigo LC-E2-ECI-01-001.

3.3. Oficio Circular SIED N° 012-2018/0GR/FONAFE — Matriz de Riesgos y Controles — GIR.

3.4. Manual de Procedimientos - MP Planificacion de Proyectos MPP-02 de ELECTROPERU S.A.

3.5. Politica de Endeudamiento aprobado por el Directorio de ELECTROPERU S.A.

3.6. Manual de Prevencion del Delitos aprobado por el Directorio de ELECTROPERU S.A.

3.7. Decreto Legislativo N° 1031, que Promueve la Eficiencia de la Actividad Empresarial del Estado
y su reglamento Decreto Supremo N° 176-2010-EF y sus normas modificatorias.

3.8. Cddigo de Buen Gobierno Corporativo para las Empresas bajo el ambito de FONAFE,
aprobado por Acuerdo de Directorio N° 002-2013/003-FONAFE.

3.9. Cddigo de Buen Gobierno Corporativo de ELECTROPERU S.A., aprobado por Acuerdo de
Directorio tomado en la Sesion N° 1445 y por la Junta General de Accionista en su Sesién N°
164.

3.10. Lineamiento para la Gestion de Activos y Pasivos, Resolucién Ministerial N° 016-2012-
EF/52.03 y sus modificatorias.

3.11. Lineamientos para la Gestion de la Continuidad Operativa de las Entidades Publicas en los tres
niveles de Gobierno, aprobado con Resolucién Ministerial N° 028-2015-PCM.

3.12. Lineamiento Corporativo “Sistema de Control Interno para las Empresas bajo el ambito de
FONAFE”, aprobado por Acuerdo de Directorio N° 015-2015/016-FONAFE.

3.13. Manual Corporativo “Guia para la Evaluacion del Sistema de Control Interno”, aprobado con
Resolucién de Direccion Ejecutiva N° 123-2015/DE-FONAFE.

3.14. Directiva N° 012-2017-OSCE-CD Gestién Integral de Riesgos en la Planificacion de la
Ejecucion de Obras, aprobada con Resolucion N° 018-2017-ISCE/CD.

3.15. Libro blanco: “Lineamiento para la Gestion de Directorios y Directores de las empresas,
aprobado mediante Acuerdo de Directorio N° 004-2018/006-FONAFE y modificatorias.

3.16. Directiva N° 013-2016-CG/GPROD, Implementacién del Sistema de Control Interno en las
Entidades del Estado, aprobado por Resolucién de Contraloria N° 149-2016-CG.

3.17. Ley N° 30424 Ley que regula la responsabilidad administrativa de la persona juridica.

3.18. Decreto Legislativo N° 1352, Decreto Legislativo que amplia la responsabilidad administrativa
de las personas juridicas.

3.19. Guia para la implementacion y fortalecimiento del Sistema de Control Interno en las Entidades
del Estado, aprobado por Resolucion de Contraloria N° 004-2017-CG.

3.20. Decreto Supremo N°048-2011-PCM, Decreto Supremo que aprueba el Reglamento de la Ley
N°29664, que crea el Sistema Nacional de Gestion del Riesgo de Desastres (SINAGERD).


http://www.fonafe.gob.pe/UserFiles/File/NORMATIVIDAD/Directivas/AD%20004-2018-006%20Libro%20Blanco.pdf
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3.21.

3.22,
3.23.
3.24,

3.25.

3.26.
3.27.
3.28.
3.29.
3.30.
3.31.
3.32.
3.33.
3.34.
3.35.
3.36.

Resolucion N° 152-2018-DINI-01 “Guia Metodoldgica para la identificacion, Evaluacion y
Gestion de Riesgos de los Activos Criticos Nacionales — ACN.

Plan Estratégico de ELECTROPERU S.A. para el periodo 2017-2021.

Manual de Organizacion y Funciones (MOF) de ELECTROPERU S.A.

Manual de Procedimientos - MP “Aspectos Ambientales, Peligros y Evaluacién de Riesgos”
MP15 de ELECTROPERU S.A.

Manual de Politicas de Gestion de Activos y Pasivos Financieros aprobado por el Directorio de
ELECTROPERU S.A.

Documento de Procesos de la Metodologia de Gestidn de Proyectos de ELECTROPERU S.A.
Manual de Procedimientos - MP Planificacién de Proyectos MPP-02 de ELECTROPERU S.A.
Marco Integrado de Gestion Integral de Riesgos Empresariales 2004 (COSO ERM).

Guia Para la Gestion del Riesgo de Fraude (COSO).

Norma ISO 9001:2015 — Sistema de Gestion de Calidad.

Norma ISO 31000:2009 — Gestién de Riesgos.

Norma ISO 37001: 2016 — Sistema de Gestion Anti Soborno.

Norma ISO 22301:2012 — Sistema de Gestion de Continuidad del Negocio.

Norma ISO 14001:2015 - Sistema de Gestion de Ambiental.

Norma ISO/IEC 27001 — Sistema de Gestion de Seguridad de la Informacién.

Norma ISO 45001:2018 — Sistema de Gestion de Seguridad y Salud Ocupacional.

4. DEFINICIONES

41.

4.2,
4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.
4.11.

Alta Direccién: La Alta Direccién esta compuesta por el Directorio, la Gerencia General y las

Gerencias en la Empresa.

Alta Gerencia: integrada por la Gerencia General y las Gerencias en la Empresa.

Amenaza: Es cualquier factor de riesgo con potencial para provocar un impacto negativo en

ELECTROPERU S.A. durante determinado periodo de tiempo.

Apetito de Riesgo: El nivel de riesgo que ELECTROPERU S.A. decide asumir durante el

proceso de consecucion de sus objetivos. La determinacion de este punto permite controlar y

mantener los riesgos de los niveles deseados.

Cambios Significativos: Todo aspecto relacionado con cambios en el entorno externo, en el

Modelo de Negocio, asi como en la Alta Direccién.

Capacidad de Riesgo: Es el nivel maximo de riesgo que ELECTROPERU S.A. puede soportar

en la consecucion de sus objetivos.

Comité Técnico de Riesgos: Equipo integrado por la Gerencia General y miembros de las

Gerencias que le reportan, el cual propone al Directorio el Apetito de Riesgo, nivel de Tolerancia

al Riesgo y Capacidad de Riesgo.

Control: Actividad que tiene como finalidad reducir la criticidad de un riesgo. Debe contar con

un responsable designado para su ejecucidn, seguir una frecuencia determinada y dejar una

evidencia de que se realizo la actividad de control.

COSO ERM: Marco para la Administracion de Riesgos Corporativos publicado por la

organizacion COSO.

Directorio: Organo que define la orientacion de la GIR y que supervisa a la Gerencia.

Estrategia de riesgo: El tratamiento que se le brinda a un riesgo tiene como propoésito

mantener el nivel de criticidad dentro de los niveles aceptados por ELECTROPERU S.A. Las

estrategias posibles son:

a) Reducir: Establecer controles, o fortalecer los existentes, para disminuir probabilidad de
ocurrencia del riesgo.

b) Evitar: Dejar de realizar la actividad que genere el riesgo.

c) Transferir: Transferir a un tercero la administracion del riesgo o enfrentar las pérdidas
originadas.

d) Explotar: Aceptar niveles de riesgo altos para aprovechar oportunidades.
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e) Retener: Conservar el riesgo sin tomar ninguna accién adicional mas que su adecuado
monitoreo.
f) Eliminar: Eliminar la causa raiz que ocasiona el riesgo.

4.12.Evaluacion del riesgo: Proceso utilizado para determinar las prioridades de la gestion de
riesgos comparando el nivel de riesgo respecto de estandares predeterminados, niveles de
riesgos objetivo u otro criterio.

4.13.Exposicion al riesgo: Medida que representa el grado de posibilidad de ocurrencia de un
evento negativo o adverso, asi como el impacto del mismo en ELECTROPERU S.A. al momento
de materializarse.

4.14.Evento: Un suceso o serie de sucesos que pueden ser internos o externos a la Empresa,
originados por una misma causa, que ocurren durante el mismo periodo de tiempo.

4.15. Gestion de la Continuidad del Negocio: Proceso continuo que tiene como objetivo garantizar
el cumplimiento de la misién, mediante la implementacién de mecanismos adecuados, con el
fin de salvaguardar los intereses de ELECTROPERU S.A., ante la ocurrencia de cualquier
evento que interrumpa o produzca inestabilidad en sus operaciones regulares o ante un evento
de desastre de gran magnitud.

4.16. Gestion Integral de Riesgos (GIR): Proceso de identificacion, medicién, control, monitoreo y
evaluacién de todas las situaciones que representan riesgos para ELECTROPERU S.A;;
retroalimentacion de la informacion obtenida de la experiencia con la finalidad de mejorar la
prevencion; y, optimizacion de las formas de gestion de riesgos.

4.17. Gobierno Corporativo: Es el conjunto de principios y normas que regulan el disefio, integracién
y funcionamiento de los drganos de gobierno de ELECTROPERU S.A., como lo son los tres
poderes dentro de una sociedad: los Accionistas, Directorio y Alta Administracion.

4.18. Identificacion de Riesgos: Proceso de determinar ¢ qué puede suceder?, ; por qué?y ¢ cdmo?

4.19.Impacto: Medida que representa el grado de efecto de un evento negativo o adverso en
ELECTROPERU S.A. luego de materializarse.

4.20.Indicadores claves de Riesgo — KRI: Métricas usadas para obtener sefiales tempranas sobre
la exposicion creciente de los riesgos a las que estén expuestas las diversas areas del negocio.

4.21.Mapa de Riesgos: Grafico que ilustra el grado de impacto y probabilidad de ocurrencia de los
riesgos.

4.22.Nivel de Riesgo: Grado de exposicion al riesgo, expresado en términos del producto de la
probabilidad e impacto.

4.23.Manual de Gestion Integral de Riesgos: Documento que contiene las metodologias y
procedimientos dispuestos para la identificacion, evaluacion, tratamiento, control, reporte y
monitoreo de los riesgos de ELECTROPERU S.A.

4.24.Peligro: Fuente, situacion o acto con potencial de dafios en términos de lesiones o
enfermedades o la combinacién de ellas (Fuente: SST-PR001 Procedimiento Identificacion de
Peligros, Evaluacion de Riesgo y Determinacién de Controles).

4.25.Plan de accion: Conjunto de acciones enfocadas a reducir el nivel de riesgo.

4.26.Probabilidad: Es el nivel posibilidad de que ocurra el evento de riesgo en un periodo
determinado (por lo general un afo).

4.27.Proceso: Conjunto de actividades, tareas y procedimientos organizados y repetibles que
producen un resultado esperado.

4.28.Proyecto: Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resultado Unico.

4.29. Responsable de proceso: Responsable de la correcta ejecucion de los procesos a su cargo y
de administrar el mejoramiento continuo, para lo cual cuentan con el apoyo de todos los
participantes de su proceso.

4.30.Riesgo: Incertidumbre o condicion en que existe la posibilidad de que un evento ocurra e
impacte negativamente sobre los objetivos de la Empresa.

a) Riesgo Inherente: Es aquel riesgo en su forma natural sin el efecto mitigante de los controles.
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b) Riesgo Residual: Nivel resultante del riesgo después de aplicar los controles.
c) Tolerancia al riesgo: Es la desviacion méaxima del nivel de riesgo que la Empresa esta
dispuesta a aceptar.

4.31. Seguridad razonable: Se refiere al nivel de seguridad que ELECTROPERU S.A. puede tener
en alcanzar sus objetivos, considerando que siempre es posible que se produzcan desviaciones
o0 impactos financieros importantes que no sean prevenidos o detectados, dada la incertidumbre
inherente al futuro.

4.32. Subcontratacion: Modalidad de gestiéon mediante la cual ELECTROPERU S.A. contrata a un
tercero para que éste desarrolle un proceso.

4.33.Sistema de Control Interno: Es un proceso realizado por el Directorio, la Gerencia y el
personal, disefiado para proveer un aseguramiento razonable en el logro de objetivos referidos
a la eficacia y eficiencia de las operaciones, confiabilidad de la informacién financiera y
cumplimiento de las leyes aplicables y regulaciones.

4.34. Tipos de Riesgo: Los riesgos pueden surgir por diversas fuentes, internas o externas, y pueden
agruparse en diversas categorias o tipos. A continuacién se enumera una lista de los principales
tipos de riesgos a que esta expuesta una empresa:

a) Riesgo de Crédito: Con respecto a las cuentas por cobrar comerciales, las
concentraciones de riesgo de crédito, individual o de grupo, estan referidas a las amplitud
de clientes en cartera de cobranzas; cuidando una adecuada relacién entre rentabilidad y
riesgo en caso de optarse por otorgar facilidades de pago a los clientes por sus
facturaciones de consumo vencidas (La gestién de los riesgos financieros se encuentra
regulada por el Manual de Politicas de Gestion de Activos y Pasivos Financieros de
ELECTROPERU S.A)).

b) Riesgo de Mercado: Posibilidad de tener pérdidas derivadas de fluctuaciones en los
precios de mercado. La pérdida que puede registrar un portafolio o cartera, un activo o un
titulo en particular, originado por fluctuaciones en los precios de mercado que afectan su
precio o valor final (La gestion de los riesgos financieros se encuentra regulada por el
Manual de Politicas de Gestion de Activos y Pasivos Financieros de ELECTROPERU S.A.).

c) Riesgo de Liquidez: Implica que la entidad no pueda financiar sus compromisos
adquiridos, a un precio razonable y por un plazo determinado, incurriendo en efectos
financieros adversos. (La gestidn de los riesgos financieros se encuentra regulada por el
Manual de Politicas de Gestion de Activos y Pasivos Financieros de ELECTROPERU S.A.).

d) Riesgo de Precio: Exposicion a fluctuaciones de precios de valores, tales como precios
de acciones, tasa de interés, divisas, mercancias, valuadas a precios de mercado, las
cuales son devengadas en el tiempo. ((La gestién de los riesgos financieros se encuentra
regulada por el Manual de Politicas de Gestién de Activos y Pasivos Financieros de
ELECTROPERU S.A.).

e) Riesgo Estratégico: Son los riesgos que tienen posibilidad de impacto directo en la
Empresa a nivel de entidad debido a que afectan el cumplimiento de los objetivos
corporativos y mision. Con la finalidad de facilitar su identificacién, se puede tomar como
base lo establecido en el plan estratégico, analizando aquellos aspectos que podrian tener
efectos negativos en su cumplimiento.

f) Riesgo de Reputacion: La posibilidad de pérdidas por la disminucion en la confianza en
la integridad de la empresa, que surge cuando su buen nombre es afectado. El riesgo de
reputacion puede presentarse a partir de otros riesgos inherentes en las actividades de la
empresa.

g) Riesgo de Proyectos: La posibilidad de ocurrencia de eventos que, de producirse tendrian
un efecto positivo 0 negativo en uno 0 mas objetivos del proyecto, tales como el alcance,
el cronograma, el costo y la calidad. Tienen su origen en la incertidumbre inherente a todos
los proyectos. (La gestion de los riesgos de proyectos se encuentra regulada por
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h)

j)

k)

Documento de Procesos de la Metodologia de Gestion de Proyectos de ELECTROPERU
SA).
Riesgo Operacional: La posibilidad de pérdidas debido a procesos inadecuados, fallas del
personal, de la tecnologia de informacion, o eventos externos. Esta definicion incluye los
riesgos que a continuacion se definen, pero excluye el riesgo estratégico y de reputacién.
De acuerdo con las mejores préacticas de gestién de riesgo operacional, este se categoriza
de la siguiente forma para mejor analisis:

i. Fraude Interno.

ii. Fraude Externo.

iii. Relaciones laborales y seguridad en el trabajo.

iv. Practicas con clientes, productos y negocios.

v. Dafios a activos materiales.

vi. Incidencias en el negocio y fallos en los sistemas.

vii. Ejecucion, entrega y fallos en los procesos.
Riesgo de Cumplimiento: Una amenaza existente o emergente relacionada con un
incumplimiento legal o de politica interna, o violacién de los principios de ética y conducta,
que podria resultar en responsabilidades civiles o penales, generar consecuencias
financieras negativas, deterioro de la imagen de la marca o de la reputacién.
Riesgos de Reporte: Son los riesgos asociados a los procesos de reporte, sean internos
0 externos, asi como al de sus entregables.
Riesgo de Continuidad del Negocio: La posibilidad de ocurrencia de eventos que
incapaciten la continuidad de las operaciones como son los accidentes, factores climaticos,
huelgas, sabotajes, eventos de magnitudes catastréficas y de desastre.
Riesgo de Activos Criticos Nacionales: Estadn constituidos por aquellos recursos,
infragstructuras y sistemas que son esenciales e imprescindibles para mantener y
desarrollar las Capacidades Nacionales; y su afectacién, perturbacion o destruccion no
permite soluciones alternativas inmediatas, generando grave perjuicio a la Nacién.

m) Riesgo de Desastre: Es la probabilidad de que la poblacion y sus medios de vida sufran

p)

q)

"

dafios y pérdidas a consecuencia de su condicidén de vulnerabilidad y el impacto de un
peligro.

Riesgo de Seguridad de la Informacion:_Son los riesgos que tendrian un impacto tanto
en la gestion de las tecnologias de la informacion (activos, politicas, entre otras), asi en
cuanto en la seguridad de la informacién (accesos logicos, cambios a programas, etc.) de
los sistemas de la Empresa.

Riesgo de Fraude: Son los riesgos asociados a las conductas que incumplen las
obligaciones legales con la finalidad de obtener un beneficio (lavado de activos, etc.).
Riesgo Medioambiental: La posibilidad de ocurrencia de eventos que puedan causar un
impacto en el medioambiente.

Riesgo de Seguridad y Salud Ocupacional: La posibilidad de ocurrencia de un evento
en el ambiente de trabajo, de caracteristicas negativas (produzca dafio) el cual puede ser
generado por una condicion de trabajo directa o indirecta, capaz de desencadenar alguna
perturbacion en la salud o integridad fisica del trabajador.

Riesgo de Tecnologia de la Informacion: La posibilidad de ocurrencia de un evento que
comprometa el soporte tecnolégico a los procesos de ELECTROPERU S.A.

4.35. Tolerancia al Riesgo: Es la desviacién con respecto al apetito de riesgo; es decir la variacién
del nivel del riesgo que para la Empresa es posible gestionar y figura como la zona moderada
en el mapa de riesgos (amarillo).

4.36. Vulnerabilidad: Es un factor interno de riesgo expuesta a una amenaza, en funcion de su
predisposicion a resultar dafiada. Existe en la medida en que se haga o deje de hacer algo
como por ejemplo la ubicacion geografica de las sedes de produccion, disefio y construccion,
el nivel de mantenimiento, la capacidad de gestion, entre otros.
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5. MARCO PARA LA GESTION INTEGRAL DE RIESGOS

La Gestion Integral de Riesgos es un proceso, efectuado por el Directorio, la Gerencia General, las
Gerencias, Sub Gerencias y los trabajadores en general; aplicado a toda la Empresa y en la definicién de
su estrategia, esta disefiado para identificar potenciales eventos que pueden afectarla, para gestionarlos
de acuerdo a su Apetito, Tolerancia, Capacidad de Riesgo y proveer una seguridad razonable en el logro
de sus objetivos.

La aplicacion de la Gestion Integral de Riesgos tiene como punto de partida la definicion y conocimiento
de los objetivos de ELECTROPERU S.A., con lo cual se identifica los riesgos que pueden afectar el logro
de los mismos; bajo este esquema se considera las siguientes categorias de objetivos:

a) Estratégicos: Son objetivos de alto nivel, vinculados a la visidn y misién empresarial.

b) Operacionales: Son objetivos vinculados al uso eficaz y eficiente de los recursos.

c) De Reporte: Son objetivos vinculados a la confiabilidad de la informacion financiera y no financiera

suministrada internamente y a terceros.
d) De Cumplimiento: Son objetivos vinculados al cumplimiento de las leyes y regulaciones aplicables.

El objetivo primordial de toda organizacion es maximizar el valor empresarial, desarrollando un lenguaje
comun y estandares para la toma de decisiones, asegurando que todas las energias estén centradas en
alcanzar este objetivo. Sin embargo el éxito o fracaso para conseguir este objetivo depende de las
decisiones gerenciales al mas alto nivel (desde la estrategia), hasta las operaciones del dia a dia.

La Gestidn Integral de Riesgos se inicia desde la concepcion de los objetivos estratégicos, los cuales se
definen considerando el Apetito por el Riesgo, expresado en la cantidad de riesgo que el Directorio y la
Gerencia estan dispuestos a aceptar en su busqueda de valor, también debe ser considerada la
Tolerancia al Riesgo, expresada por el nivel aceptable de la variacién alrededor del logro de los objetivos
estratégicos; una vez realizada la definicién de objetivos, estos serviran de base para la definicién y
ejecucion de las estrategias de negocios y posteriormente medir los resultados y evaluar el grado de
cumplimiento de los objetivos trazados.

GRAFICO N° 1: DIAGRAMA ESTRATEGICO DE GESTION DE RIESGOS
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Definidas las estrategias de negocios, se debera identificar y evaluar los riesgos que puedan afectar la
capacidad de lograr los objetivos y determinar a su vez estrategias de respuesta al riesgo y las actividades

de control.

5.1. Objetivos de la Gestion Integral de Riesgos
Son objetivos y beneficios derivados de aplicar la Gestion Integral de Riesgos como parte de la
estrategia empresarial:

a)

b)
c)
d)
e)

f)

9)

h)

Estandarizar las definiciones y los criterios para el proceso de administracion de riesgos, y para
la toma de decisiones.

Generar de Valor para los Grupos de Interés.

Administrar los eventos futuros que crean incertidumbre.

Responder adecuadamente ante los eventos producidos, para reducir pérdidas inesperadas.
Transformar datos de riesgos en informacion para la toma de decisiones.

Lograr la confiabilidad en la informacion generada por ELECTROPERU S.A., comprendiendo
reportes e informes internos como externos.

Cuidar y resguardar los recursos y bienes del Estado contra cualquier forma de pérdida,
deterioro, uso indebido y actos ilegales, asi como contra todo hecho irregular o situacion
perjudicial que pudiera afectarlos.

Fomentar e impulsar la practica de valores institucionales y generar una cultura de riesgos a
través de todo ELECTROPERU S.A.

6. RESPONSABILIDADES

Representa la forma de asegurar el correcto funcionamiento de los componentes de la Gestion Integral
de Riesgos a lo largo del tiempo, a través de la asignaciéon de un esquema de responsabilidades
consistentes con las caracteristicas de ELECTROPERU S.A., siendo fundamental establecer claramente
el involucramiento y la responsabilidad de todos los trabajadores en la administracién del riesgo.

6.1. Directorio
El Directorio es responsable de establecer una gestion integral de riesgos y de propiciar un ambiente
interno que facilite su desarrollo adecuado. Entre sus responsabilidades especificas estan:

a)

b)

c)

d)

e)

9)

h)

Aprobar las politicas generales que guien las actividades de ELECTROPERU S.A. en la
gestion de los diversos riesgos que enfrenta.

Aprobar el Apetito, nivel de Tolerancia y Capacidad de Riesgo, es decir el grado de exposicién
al riesgo que ELECTROPERU S.A. esta dispuesta a asumir en el desarrollo de sus
operaciones.

Seleccionar una plana gerencial con idoneidad técnica y moral, que actue de forma prudente
y apropiada en el desarrollo de sus operaciones, asi como en el cumplimiento de sus
responsabilidades.

Aprobar los recursos necesarios para el adecuado desarrollo de la Gestion Integral de Riesgos,
a fin de contar con la infraestructura, metodologias y personal apropiado.

Establecer un sistema de incentivos que forme parte de las Politicas de Recursos Humanos,
para fomentar el adecuado funcionamiento de una gestion integral de riesgos y que favorezca
la toma apropiada de riesgos.

Establecer los objetivos estratégicos empresariales, evaluar y aprobar sus planes de negocios
con debida consideracion a los riesgos asociados.

Obtener aseguramiento razonable que ELECTROPERU S.A. cuenta con una efectiva gestion
de los riesgos a que esta expuesta, y que los principales riesgos se encuentran bajo control
dentro de los limites que han establecido.

Definir sus expectativas en cuanto a integridad moral y valores éticos del personal involucrado
en el proceso.

Monitorear la medida en que la gerencia ha establecido una Gestion Integral de Riesgos eficaz.
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j) Revisar la vision conjunta de riesgos de ELECTROPERU S.A. y compararla en relacién con el
nivel de riesgo aceptado, en base a los informes que le presente el Comité Técnico de Riesgos.

6.2. Comité Técnico de Riesgos

El Comité Técnico de Riesgos esta conformado por los miembros de la Gerencia General y las
Gerencias que a este le reportan, el que comprenderd las decisiones que atafien a los riesgos
significativos a los que esté expuesto ELECTROPERU S.A. El Comité Técnico de Riesgos asumira
las siguientes funciones:

a) Aprobar las politicas para la Gestién Integral de Riesgos, asi como las modificaciones que se
realice a las mismas.

b) Proponer al Directorio el Apetito de Riesgo, nivel de Tolerancia al Riesgo y Capacidad de
Riesgo, es decir el grado de exposicion al riesgo que ELECTROPERU S.A. esta dispuesta a
asumir en el desarrollo de sus operaciones.

c) Aprobar las acciones necesarias para la implementaciéon de las acciones correctivas
requeridas, en caso existan desviaciones con respecto a los niveles de tolerancia al riesgo y a
los grados de exposicion asumidos.

d) Aprobar la toma de exposiciones que involucren variaciones significativas en el perfil de riesgo
ELECTROPERU S.A.

e) Monitorear que se haya establecido una Gestién Integral de Riesgos acorde con las
necesidades de la Empresa y de ser necesario, proponer mejoras a la Gestion Integral de
Riesgos.

f) Revisar el conjunto de Riesgos de ELECTROPERU S.A. y compararla en relacién con el nivel
de Riesgo aceptado.

6.3. Gerencia General

La Gerencia General tiene la responsabilidad de implementar la Gestién Integral de Riesgos
conforme a las disposiciones del Directorio, ademas de las responsabilidades dadas por otras
normas internas, leyes o regulaciones. La Gerencia General puede constituir comités para el
cumplimiento de sus responsabilidades que son parte del Gobierno Corporativo de ELECTROPERU
SA.

6.4. Responsable de Proceso - Gerencias

Tienen la responsabilidad de implementar la Gestién Integral de Riesgos conforme a las
disposiciones del Directorio, ademas de las responsabilidades derivadas del entorno normativo y
regulatorio que rige las actividades de ELECTROPERU S.A. Los Gerentes de las areas, en sus
respectivos ambitos de accidn, en su calidad de Responsables de Proceso, tienen la responsabilidad
de administrar los riesgos relacionados al logro de sus objetivos. De acuerdo con lo anterior, entre
sus responsabilidades especificas estan:

a) Asegurar la consistencia entre las operaciones y los niveles de Apetito, Tolerancia y Capacidad
de Riesgo definido y aplicable a su ambito de accion.

b) Asumir, ante la Gerencia General, los resultados de la Gestion Integral de Riesgos
correspondiente a los procesos a su cargo, asi como los compromisos de refuerzo que resulten
necesarios en sus procesos.

c¢) Implementar la cultura de Gestion Integral de Riesgos en los procesos bajo su responsabilidad,
por cuanto la cultura de riesgos es transversal a todos los procesos y responsable de cada
Gerencia, bajo los lineamientos de cultura organizacional establecidos por la Ata Direccién.

d) Participar en la definicion del apetito, tolerancia y capacidad de los principales riesgos a los
que se encuentran expuestos sus procesos en coordinacion con el Responsable del GIR y el
Comité Técnico de Riesgos.

e) Validar los resultados de la identificacion, andlisis y evaluacién de riesgos, asi como las
respuestas al riesgo realizados por los Coordinadores de Gestién Integral de Riesgos.
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f) Designar responsables especificos para participar en la evaluacion del riesgo en su proceso,
complementando el rol del Coordinador de Gestion Integral de Riesgos.

g) Identificar oportunidades de mejora en los procesos bajo su responsabilidad, gestionar su
implementacion y monitorear el cumplimiento de los planes de accién.

h) Comunicar los cambios en sus procesos Y los riesgos asociados al Responsable del GIR v el
Comité Técnico de Riesgos.

i) Mantener vigente la documentacion de sus procesos.

j) Realizar seguimiento de los indicadores de riesgos.

k) Implementar las acciones mitigantes definidas para cada uno de los riesgos identificados, de
acuerdo a las prioridades establecidas.

I) Conducir la evaluacién regular del cumplimiento de las politicas de ELECTROPERU S.A., los
procedimientos y las practicas relacionada con los riesgos.

m) Reportar oportunamente la informacién de la Gestién Integral de Riesgos.

n) Asumir, ante el Gerente General, el Comité Técnico de Riesgos, y el Directorio, los resultados
de la Gestion Integral de Riesgos correspondiente a su gerencia.

6.5. Responsables Titular y Suplente de la GIR - Sub Gerencia de Planificacién y Control
Responsable por coordinar los esfuerzos de la Gestion Integral de Riesgos, participando en el disefio
y permanente adecuacion de los manuales de Gestion Integral de Riesgos y demas normas internas
que tengan por objeto definir las responsabilidades para la administracion de riesgos de
ELECTROPERU S.A. Asimismo apoya y asiste a las demés areas de ELECTROPERU S.A. para
una adecuada Gestion Integral de Riesgos en sus areas de responsabilidad. Las principales
funciones en relacion a la Gestién Integral del Riesgo son las siguientes:

a) Proponer las politicas, procedimientos y metodologias apropiadas para la Gestion Integral de
Riesgos en ELECTROPERU S.A,, incluyendo los roles y responsabilidades.

b) Velar por una Gestién Integral de Riesgos competente, promoviendo el alineamiento de las
medidas de tratamiento de los riesgos de ELECTROPERU S.A. con los niveles de tolerancia
al riesgo y el desarrollo de controles apropiados.

c¢) Guiar la integracion entre la Gestion Integral de Riesgos, los planes del negocio y las
actividades de gestion empresarial.

d) Establecer un lenguaje comun de Gestidn Integral de Riesgos basado en las definiciones del
presente Manual y de los demas reglamentos aplicables.

e) Informar a la Gerencia General y al Comité Técnico de Riesgos los aspectos relevantes de la
Gestion Integral de Riesgos para una oportuna toma de decisiones.

f) Monitorear el progreso y dar asistencia a otras areas en trasmitir informacion importante sobre
riesgos hacia arriba, abajo y horizontalmente.

g) Asegurar que se desarrollen a cabalidad cada una de las etapas previstas para el disefio e
implementacion del marco de administracion de riesgos.

h) Hacer seguimiento a las actividades planeadas para el disefio e implementacion del marco de
Administracién de Riesgos, aplicando correctivos donde se requiera.

i) Someter a consideracién del Comité Técnico de Riesgos las propuestas de disefio e
implementacion del marco de Administracidn de Riesgos, para su aprobacion.

6.6. Coordinadores de Gestion Integral de Riesgos
Tienen la responsabilidad de facilitar apoyo técnico en el proceso de evaluacion del riesgo que
administran, ya sea como parte del Sistema de Gestion Integrado o fuera de este.

a) Mantener una permanente comunicacién y coordinacion con todos los colaboradores de su
unidad, que son los encargados de reportar los riesgos y eventos de pérdida que pudieran
presentarse.

b) Participar conjuntamente con el Responsable del GIR en el proceso de auto evaluacion
identificando los riesgos asociados a los procesos que se desarrollan en su respectiva area.
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f)

9)

Identificar y reportar al Responsable del GIR sobre los eventos de pérdida que se presenten o
se pudieran presentar en su gestion.

Participar en la capacitacion del personal de su area, respecto a la Gestion Integral de Riesgos,
en los programas de capacitacion que promueva ELECTROPERU S.A.

Coordinar al interior de su area, todos los aspectos que le sean informados por el Responsable
del GIR respecto de la Gestion Integral de Riesgos.

Tomar conciencia de los riesgos 0 amenazas que se presenten durante el desarrollo de sus
actividades diarias.

Identificar los eventos que pudieran significar un riesgo para ELECTROPERU S.A. dentro del
desarrollo de sus funciones.

6.7. Responsable Designado de Auditoria Interna
El Comité Especial de Auditoria y Riesgos del Directorio debe designar un responsable por la
vigilancia y supervision de los procesos de Gestion Integral de Riesgos dentro de ELECTROPERU

SA

, pudiendo subcontratar para tal efecto los servicios de especialistas en la materia. La funcién

de Auditoria Interna, desempefia un rol independiente a la gestién, que vigila la adecuacion de la
GIR, debiendo sujetarse a las disposiciones especificas que regulan su actividad. Asimismo debe
verificar la efectividad de los controles aplicados sobre los riesgos evaluados.

7. POLITICAS DE GESTION INTEGRAL DE RIESGOS

7.1. GENERALES

a)

b)

c)

d)

e)

9)

h)

El Plan Estratégico deberd contemplar las categorias de objetivos estratégicos, de
operaciones, de informacién y de cumplimiento, los cuales deberan estar alineados a la
estrategia de ELECTROPERU S.A.

La Gestion Integral de Riesgos en ELECTROPERU S.A. se encuentra alineada segun el
Lineamiento y Guia establecidos por FONAFE, por lo cual el Directorio y la Gerencia de la
empresa asumiran con liderazgo y compromiso su disefio e implementacién, velando por su
eficaz funcionamiento.

La politica de la Empresa se centra en identificar, analizar y responder apropiadamente a todas
las categorias de riesgos. Las respuestas del riesgo seleccionadas son determinadas por el
apetito, la tolerancia y capacidad de riesgo, establecidos por la Empresa. Estos variaran a
través del tiempo segun los objetivos empresariales especificos (Estratégicos, Operacionales,
de Reporte y Cumplimiento).

La efectividad de las medidas de control que son resultado de la GIR, sera reportada
regularmente y ratificada por el Directorio. Ademas, se realizard la revision periddica
independiente.

La Empresa debe establecer controles, procedimiento de vigilancia y supervisién en todas las
etapas de los procesos, con la finalidad de identificar su criticidad, eventos y amenazas,
facilitando el disefio de estrategias y controles adecuados para administrar los riesgos.

Se estableceran, mantendran actualizados y aprobados los planes para la GIR, principalmente
aquellos orientados a la continuidad del negocio, contingencia de sistemas, metodologias de
administracion de riesgos, entre otros, que permitan contar con instrumentos para su gestion.
La Gerencia establecera sistemas internos apropiados que faciliten la oportuna denuncia e
investigacion de las actividades ilicitas, fraudulentas, identificadas por cualquier trabajador de
la Empresa o por alguna persona que interactia con ésta.

La Gerencia establecera sistemas de incentivos que fomenten el adecuado funcionamiento de
una gestién integral de riesgos y que no favorezca la toma inapropiada de riesgos.
ELECTROPERU S.A. incluira en la Memoria Anual, una descripcion general de las principales
caracteristicas de la Gestion Integral de Riesgos.
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71.1.

a)

b)

c)

7.4.2.

Sobre la Subcontratacion

Las Gerencias asumen plena responsabilidad sobre los resultados de los procesos
subcontratados con terceros, pudiendo ser sancionados por su incumplimiento. Asimismo
deben asegurarse que se mantenga reserva y confidencialidad sobre la informacion
que pudiera serles proporcionada.

Se entiende por Subcontratacion significativa aquella que, en caso de falla 0 suspensién
del servicio, puede poner en riesgo importante a la Empresa, al afectar sus ingresos,
solvencia, o continuidad operativa. Por ello, en toda subcontratacion significativa se
requerira un analisis formal de los riesgos asociados, el cual debera ser realizado y puesto
en conocimiento del Comité Técnico de Riesgos para su aprobacién.

En los casos de subcontratacion significativa, los contratos suscritos con los proveedores
deberan incluir clausulas que faciliten una adecuada revisioén de la respectiva prestacion
que ejecutan por parte de ELECTROPERU S.A,, el responsable de Auditoria Interna o
Auditoria Externa.

Rendicion de Cuentas

La Empresa, a través del Comité Técnico de Riesgos, comunicara al Directorio los recursos
requeridos para la implementacion de planes de accién ligados a las estrategias de tratamiento
de riesgos, con el propésito de otorgarles relevancia especial en el proceso de elaboracién del
presupuesto anual.

713.

Gestion de Conflictos de Interés

7.1.3.1. Autonomia

Con el fin de evitar los conflictos de interés en ELECTROPERU S.A., es fundamental el
establecimiento de la autonomia de los responsables de la Gestion Integral de Riesgos
en la ejecucion de las principales actividades de esta funcién.

7.1.3.2. Canales de Denuncia

ELECTROPERU S.A. se compromete a mantener los canales de denuncia para usuarios
internos, de modo que sea posible detectar oportunamente los conflictos de interés y/o
eventos de fraude que afecte el cumplimiento de sus objetivos, y asi brindar soporte al
desarrollo eficiente de la Gestién Integral de Riesgos.

7.1.3.3. Criterios para la solucién de conflictos de interés

De acuerdo al Principio N° 2 del Codigo del Buen Gobierno Corporativo para las
Empresas bajo el ambito de FONAFE, para la solucion de conflictos de interés se prioriza
un menor costo, mayor efectividad, eficacia e intereses sociales. En este contexto,
ELECTROPERU S.A. brinda preferencia a mecanismos como los de conciliacién y
arbitraje.

De igual manera, la Empresa de acuerdo a lo dispuesto en el Principio N° 28 de dicho
documento, difunde los temas considerados en el Codigo de Etica de manera continua a
todo el personal a través la entrega del documento, publicaciones en intranet y
capacitaciones.

7.1.3.4. Criterios para evitar los conflictos de interés
La Empresa cuenta ademas con las siguientes restricciones para evitar la generacion de
conflictos de interés:

a) Contar con un director independiente.
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b) Mantener registros completos y precisos de su proceso de toma de decisiones
(procesos y procedimientos documentados de la organizacién) a través del Portal
de Transparencia.

c) Restricciones de contar con colaboradores que tengan relacion de parentesco
hasta el 2° grado de consanguinidad o de afinidad.

7.2. ESPECIFICAS:

7.2.1. Ambiente de Control

El Directorio y las Gerencias resaltan la importancia de la Gestion Integral de Riesgos,
estableciendo y poniendo en préactica la filosofia empresarial y los estandares esperados de
conducta ética de los colaboradores. Asimismo, refuerzan las expectativas sobre la
administracion de riesgos en los distintos niveles de ELECTROPERU S.A., teniendo este
componente, una influencia muy relevante sobre los demas:

a) La conducta de los colaboradores se rige por el Cdigo de Etica, Reglamento Interno de
Seguridad y Salud en el Trabajo y politicas complementarias respecto a posibles
conflictos de interés o estandares esperados de comportamiento ético y moral, con lo que
demuestra su compromiso con la integridad y valores éticos.

b) El Directorio es explicito sobre el tono ético que debe conducir las acciones de los
colaboradores, siendo tal expresion de alcance en todo ELECTROPERU S.A., por tanto
las negociaciones con tales, con proveedores, clientes, inversionistas, acreedores,
aseguradores, entre otros vinculados, se basan en los principios de honestidad e
imparcialidad.

c) ELECTROPERU S.A. responde a las violaciones de las normas de conducta, en tanto
que las acciones disciplinarias resultado de tales, son ampliamente comunicadas al
interior, por lo que los colaboradores son conscientes que ante eventual transgresion,
seran objeto de sanciones de acuerdo a las citadas normas.

7.2.2. Establecimiento de Objetivos

El Directorio y las Gerencias conducen el proceso por el cual se determinan los objetivos
empresariales, estos deben encontrarse alineados a la visién y mision de ELECTROPERU S.A.,
y ser compatibles con el apetito por el riesgo, tolerancia al riesgo y capacidad de riesgo. El
establecimiento de objetivos es una condicién para identificar eventos, valorar y responder a los
riesgos.

a) Los objetivos estratégicos definidos en el Plan Estratégico Institucional (PEI), establecen
las metas de alto nivel, las cuales se alinean y dan soporte al desarrollo de la Misién y
Vision.

b) En la formulacion del PEI, las Gerencias identifican los riesgos asociados con las
opciones estratégicas, considerando sus efectos potenciales.

c) La Gerencia General asegura el alineamiento de los objetivos estratégicos con la misién
y asegura que los objetivos operacionales igualmente, sean consistentes con el apetito
de riesgo.

d) La definicion de objetivos a nivel estratégico y operativo se han definido con suficiente
claridad a fin de habilitar la identificacion y evaluacién de las exposiciones al riesgo.

e) Los objetivos y metas son medibles y comprensibles con el propdsito de ser materia de
monitoreo y seguimiento a todo nivel.

f) La tolerancia al riesgo se alinea con el apetito y capacidad del riesgo definido por
ELECTROPERU S.A. y ratificado por el Directorio.
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7.2.3. Identificacién de Riesgos

Es el proceso por el que se identifican los riesgos originados por factores internos y externos,
que pueden tener un impacto negativo sobre los objetivos de ELECTROPERU S.A. Para tal fin
se deben aplicar las técnicas y herramientas plasmadas en el presente Manual. Entre otros
aspectos, se busca identificar factores influyentes que los determinan, como los cambios
significativos o proyectos de envergadura.

a)

b)

Se deben identificar los riesgos para cada objetivo definido, es importante considerar que
uno 0 mas riesgos podrian vincularse a un objetivo. La forma de identificar el riesgo
inherente es independiente de la probabilidad de que este ocurra.

Las Gerencias, las areas de control y los colaboradores en general, identifican los riesgos
que afectarian el logro de objetivos, aquellos que pueden tener impacto negativo y en
casos sea posible los positivos.

Los riesgos con una probabilidad relativamente baja de ocurrencia, como lo son aquellos
que configuran escenarios de desastre, son objeto de monitoreo permanente dado su
impacto potencial.

Las fuentes de informacién utilizadas para la identificacion de riesgos comprenden tanto
aquella referida al pasado (informacion histérica) en cuanto al futuro (estimaciones), por
tanto al evaluar el riesgo, se consideran los riesgos que anteriormente se materializaron
y aquéllos que no.

Se deben seleccionar técnicas que se ajustan a la filosofia de Gestion Integral de Riesgos,
asegurando el desarrollo de capacidades de identificacion de riesgos necesarias.

7.2.4. Evaluacion de Riesgos

La evaluacion de riesgos comprende un proceso dinamico e iterativo que tiene como proposito
identificar, analizar y gestionar la exposicion a los riesgos relacionados al logro de los objetivos
a nivel estratégico, operativo, de reporte y de cumplimiento.

a)

b)

c)

d)

Se han establecido mecanismos para evaluar los riesgos a nivel empresa, a nivel del
Mapa de Procesos, a nivel de Cambios Significativos y de Proyectos, tanto aquellos
derivados de factores internos y externos que podrian condicionar sus respectivos
objetivos.

Los riesgos se evallan desde dos perspectivas que son Probabilidad e Impacto /
Severidad. En tal sentido, cada sistema de Gestidon Integral de Riesgos guardara
consistencia con el presente enfoque. Sin perjuicio de lo anterior, cada sistema de
Gestion Integral de Riesgos podré utilizar el enfoque metodoldgico que mas se ajuste a
sus necesidades y expectativas.

El horizonte de tiempo utilizado para evaluar los riesgos es coherente con el horizonte de
tiempo de implementacion de la estrategia y los objetivos relacionados.

Cuando el riesgo presenta mas de un impacto, se aplicara preferentemente aquel que
corresponda al Tipo de Riesgo por su naturaleza, en tanto que se utilizara las escalas
cuantitativas en caso se disponga de informacién del impacto econémico del riesgo.

7.2.5. Respuesta a Riesgos

Las respuestas al riesgo son las acciones a través de las cuales se opta por aceptar el riesgo,
reducir (disminuir la probabilidad de ocurrencia o disminuir el impacto), transferirlo total o
parcialmente, evitarlo, 0 una combinacion de las medidas anteriores, de acuerdo al nivel de
apetito, tolerancia y capacidad de riesgo definido. En este proceso se aplican conceptos de
costo - beneficio para definir la ejecucion de las acciones de mitigacion de riesgos.

a)

b)

Las Gerencias seleccionaran las respuestas a los riesgos entre las alternativas de Evitar,
Reducir, Transferir y Aceptar, en funcién al apetito de riesgo aprobado por el Directorio.
Para todas las respuestas al riesgo, se realizara de forma previa un analisis costo —
beneficio que sustente la implementacion de estas.
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c) Al evaluar las respuestas de riesgo, la administraciéon considera sus efectos sobre la
probabilidad e impacto.

d) Se evalua las respuestas al riesgo con el propdsito de lograr un riesgo residual que sea
proporcional a su apetito y se encuentra dentro de los umbrales de tolerancia y capacidad
de riesgo.

7.2.6. Actividades de Control

Las actividades de control pueden ser preventivas o detectivas y comprenden una serie de
actividades manuales o automaticas, como autorizaciones, aprobaciones, verificaciones,
reconciliaciones, controles fisicos, de supervision y de productividad. Estas contribuyen a
asegurar que se tome acciones para minimizar los riesgos y asi lograr los objetivos de
ELECTROPERU S.A. en todos los niveles y en todas las funciones. Asimismo, la segregacion
de funciones por lo general se encuentra inmersa en el disefio de las actividades de control antes
referidas; cabe precisar que ello incluye controles generales y de aplicacion de tecnologia.

a) Las actividades de control estan reflejadas en la politicas y los procedimientos que
ayudan a asegurar que los mecanismos de gestion se lleven a cabo. Estas actividades
facilitan asegurar que se lleve a cabo las acciones identificadas como necesarias para
administrar los riesgos asociados al logro de objetivos.

b) Se ha implementado politicas y procedimientos adecuados para cada una de las
actividades de ELECTROPERU S.A. bajo la forma del Sistema de Gestién de Calidad,
las cuales se encuentran sujetas a auditorias de forma permanente.

c) Cuando se trate de funciones y puestos sensibles al riesgo de fraude o mayormente
expuestos a riesgos, se mantendra un adecuado nivel de rotacién del personal.

d) Se haimplementado actividades de control general para los sistemas de informacion que
soportan el funcionamiento de los procesos de ELECTROPERU S.A.

e) Seorienta las actividades de control principalmente a mitigar los riesgos relacionados con
las operaciones de ELECTROPERU S.A. desde el nivel de Entidad, Proceso, Sub
Proceso hasta el nivel de actividad, asi como de Proyectos y Cambios Significativos.

f) ELECTROPERU S.A. se asegura razonablemente que las actividades de control estén
incorporadas en todos los procesos, en cuanto a la eficiencia y efectividad en el desarrollo
de sus actividades, y de confiabilidad de la informacidn financiera y no financiera.

7.2.7. Informacién y Comunicacion

Es lo que soporta la base para identificar, capturar e intercambiar informacion en una forma y
periodo de tiempo que permita a los trabajadores cumplir con sus responsabilidades. La
comunicacion debe de fluir hacia abajo, hacia arriba y a través de ELECTROPERU S.A.

a) Lacomunicacion es inherente al procesamiento de la informacion; ésta fluye hacia abajo,
a través y hacia arriba de ELECTROPERU S.A. y con partes externas.

b) Lainformacion dirigida al Directorio es suficiente y puntual, para permitir el monitoreo de
los objetivos y estrategias de la administracion, la posicién financiera y los resultados
operativos asi como los términos de los acuerdos significativos.

¢) Lainformacion y comunicacion interna, incluye los objetivos y responsabilidades frente a
la Administracién de Riesgos con suficiente detalle y puntualidad a fin que los
trabajadores puedan llevar a cabo sus responsabilidades de manera eficiente y eficaz.

d) Se ha establecido un canal de comunicacion para que los trabajadores y terceros ajenos
a ELECTROPERU S.A,, denuncien presuntas irregularidades de forma anénima, por lo
cual las personas que reportan sospecha de irregularidades reciben retroalimentacion y
tienen inmunidad contra represalias.

e) Se asegura la informacion y comunicacion externa a ELECTROPERU S.A., existiendo
apertura y efectividad de los canales con clientes, proveedores y otros grupos de interés.
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f) La gestion de comunicacion externa, tanto permanente y ante situaciones de crisis,
permite fortalecer relaciones con los grupos de interés de ELECTROPERU S.A.,
generando un impacto positivo en la imagen de la Empresa.

7.2.8. Supervision

Es el proceso para verificar la calidad de desempefio de la Administracién de Riesgos a través
del tiempo. Se realiza a través de actividades de monitoreo continuo, es decir, actividades de
direccion y supervision. También bajo la forma de evaluaciones especificas para monitoreo de
riesgos Y eficacia de los procedimientos para su administracion.

a) Se realiza evaluaciones permanentes a fin de asegurar que los componentes de la
administracion de riesgos estén presentes y funcionando como se tiene previsto.

b) Se hadesarrollado mecanismos de autoevaluacion para captar y reportar las deficiencias
identificadas en la administracion de riesgos, tanto de fuentes internas y externas (por
ejemplo: clientes, proveedores, auditores, reguladores).

c) Los reguladores comunican a ELECTROPERU S.A., informacién sobre cumplimiento u
otros asuntos que reflejen el funcionamiento del sistema de control interno y
administracion de riesgos, y ésta realiza las acciones requeridas ante la identificacion de
eventuales brechas o deficiencias.

d) Se da respuesta y se implementa las recomendaciones de los auditores externos sobre
los medios para fortalecer las medidas de administracién de riesgos, y se sigue las
acciones deseadas para verificar la implementacion.

8. METODOLOGIA DE ADMINISTRACION DE RIESGOS

La metodologia esta basada en el marco COSO ERM el cual ha sido complementado y adecuado a las
caracteristicas propias de ELECTROPERU S.A., presentando seis fases, estas son:

Planificacion de la Gestidn Integral de Riesgos

Identificacion y Clasificacion del Riesgo

Evaluacion de Riesgos

Identificacion y Clasificacion de Controles

Tratamiento del Riesgo

Supervision y seguimiento

oL~

Cabe recordar que la calificacion de los riesgos asociados a un proceso / sub proceso que se desarrolla
de formas similares en distintas sedes de ELECTROPERU S.A., se evaluara de forma individual y se
promediara los resultados a fin de obtener un nivel de riesgo del proceso / sub proceso.

8.1. FASE 1: PLANIFICACION DE LA GESTION DE RIESGOS

La planificacion es la fase inicial en el desarrollo de la Gestion Integral de Riesgos de
ELECTROPERU S.A. y es fundamental para que las actividades sean implementadas de manera
eficiente, oportuna y alineadas a sus necesidades.

Para un mejor desarrollo y control de la metodologia, esta fase esta sub dividida en cuatro etapas
claramente definidas, que se pasa a desarrollar:

8.1.1. Etapa 1- Definicion de Objetivos
El primer paso del planeamiento de la GIR es la definicidn de objetivos a nivel entidad. Ello sirve
para orientar la GIR en funcién a los objetivos que la Empresa ha establecido.

Los objetivos corporativos son objetivos de alto nivel, alineados con la misién y vision de
ELECTROPERU S.A. Estos reflejan la decision de la Direccién en cuanto a como la Empresa
tratara de crear valor para sus accionistas.
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Es importante que la Empresa comunique constantemente los objetivos corporativos al personal,
con la finalidad de que éste se encuentre alineado con el enfoque de la Empresa y, de este
modo, hacer mas eficiente el proceso de identificacion y evaluacion de riesgos.

La Gestion Integral de Riesgos se orienta en funcion a los objetivos definidos a nivel entidad y
por procesos, por lo cual es una condicién imprescindible tenerlos claramente identificados. Los
objetivos deben estar categorizados en funcién a su naturaleza para poder orientar de una
manera mas eficiente las estrategias que la Empresa pretende desarrollar. Se recomienda que
se categorice los objetivos de la siguiente manera o siguiendo una clasificacién similar;

8.1.1.1. Objetivos a nivel entidad, categorias:
a) Estratégicos
b) Operacionales
c) DeReporte
d)  Cumplimiento

8.1.1.2. Objetivos a nivel de procesos:

El objetivo de un proceso es la finalidad por la cual el proceso es desarrollado dentro de
la cadena de valor de ELECTROPERU S.A. Es decir, la razon por la cual es importante
para la empresa. Los objetivos de los procesos deben ser definidos durante el mapeo de
procesos. Estos objetivos deben tomar en cuenta la contribucién del proceso para el
cumplimiento de la mision y vision de la Empresa. En este sentido, los procesos deben
encontrarse alineados al Plan Estratégico Institucional.

Los objetivos de los procesos deben estar definidos por las Gerencia de linea en
coordinacion con los responsables de procesos; ello debera ser supervisado por el
responsable a cargo de la implementacién de riesgos. Una vez definidos, estos objetivos
deben ser aprobados por la Alta Gerencia de la Empresa.

Los procesos existentes deben agruparse en las siguientes categorias:
a) Estratégicos
b) Misionales
c) De Soporte

8.1.2. Etapa 2- Mapeo de Procesos

Es importante que la Empresa cuente con un adecuado mapeo de sus procesos existentes,
debido a que éste permite tener un mayor entendimiento de las operaciones y asi poder
identificar los riesgos a cada proceso. Asimismo, el mapeo de procesos permite implementar, y
monitorear los controles de una manera mas eficiente.

El mapeo de procesos no es responsabilidad directa de los responsables de la GIR en la
Empresa, sino que su desarrollo debera ser liderado por un puesto a nivel gerencial que cuente
con conocimiento del flujo de los procesos de la Empresa, al cual se le deberé brindar el apoyo
del resto de areas. Sin embargo, el responsable de la implementacién de la GIR debera
involucrase directamente en el avance y obtencién de resultados de esta actividad.

8.1.3. Etapa 3- Definicion del Apetito, Tolerancia y Capacidad de Riesgo

Se debera definir con la Alta Direccion el apetito, tolerancia y capacidad de riesgo en funcién a
los objetivos estratégicos del plan estratégico de la Empresa, lo cual servira como marco para la
GIR. A continuacion las definiciones:
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GRAFICO N° 2: APETITO, TOLERANCIA Y CAPACIDAD DE RIESGO

Alta
ExpoSiC.\(’)n —"/
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Apetito de riesgo

| Tolerancia al riesgo |
Capacidad de riesgo

Fuente: Definicion e Implantacion del Apetito de Riesgo (Instituto de Auditores Internos de Espafia)

8.1.3.1. Apetito al Riesgo

El apetito de riesgo es determinado por la Alta Direccién de la Empresa, con el apoyo del
responsable de la implementacién de riesgos, el cual debe estar alineado a los objetivos
corporativos (zona verde).

Para la definicidn del apetito de riesgo se analizara en que medida los siguientes aspectos
impactan en el cumplimiento de los objetivos de la Empresa:

a) Negocio

b) Aspectos juridicos y normativos

c¢) Operacién

d) Tecnologias

e) Tecnologias de la informacion

f) Aspectos financieros

g) Factores sociales y humanitarios

h) Fraude

Para ello, la Alta Direccion debera considerar que los aspectos sefialados se comporten
en el tiempo para contribuir con el cumplimiento de los objetivos de la Empresa. Asi, el
apetito de riesgo se fijara tomando en cuenta el nivel de riesgo tope que se aceptara para
no afectar este comportamiento esperado.

Una vez definido el apetito de riesgo, se llevara a cabo la identificacion de los riesgos a
nivel entidad y por procesos; en funcién a ello, se procederéa a definir la tolerancia al riesgo
y capacidad de riesgo de la Empresa.

8.1.3.2. La Tolerancia al Riesgo
Es la desviacidn con respecto al Apetito de Riesgo; es decir, la variacidn del nivel de
riesgo que para la Empresa es posible gestionar y figura como la zona moderada en el
Mapa de Riesgos (zona amarilla).

8.1.3.3. La Capacidad de Riesgo

Es el nivel maximo de riesgo que la Empresa puede soportar sin que interfiera en su
continuidad. Es representada por la zona alta y extrema en el Mapa de Riesgos (zona
roja).
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Al igual que el apetito de riesgo, tanto la tolerancia y la capacidad de riesgo deben ser
definidas por la Alta Direccidn de la Empresa, validadas por los principales stakeholders
y luego comunicadas a todos; en ese sentido se ha definido la siguiente declaracion del
Apetito de Riesgo:

“DECLARACION DEL APETITO DE RIESGO

ELECTROPERU S.A. en busca de lograr ser reconocido como un
actor relevante en el mercado energético que contribuye al abastecimiento del
Sistema Eléctrico Interconectado Nacional declara un apetito de riesgo
MODERADO en cuanto al desarrollo de iniciativas como objetivo lograr la
excelencia empresarial e incrementar la eficiencia operativa, logrando ingresar al
mercado con precios competitivos sin afectar la rentabilidad del negocio.

El fortalecimiento del Gobierno Corporativo se refleja en el
establecimiento de una TOLERANCIA CERO sobre los riesgos que puedan
conllevar acciones fraudulentas, ilegales o que atenten contra a la ética
empresarial, asi como aquéllos que comprometan la integridad fisica de sus
trabajadores y contratistas, en términos de seguridad y salud.

Mantiene un nivel BAJO de apetito en relacion a los riesgos que
ocasionen impacto al medioambiente y en general, al entorno en la zona de
concesion”.

Anualmente, el Responsable, Titular o Suplente, de la Gestién Integral de Riesgos
presentara una propuesta de actualizacion del Apetito al Riesgo al comité técnico de
riesgos y a la Alta Direccion para su respectiva aprobacion.

Por otro lado, la Capacidad de Riesgo se ha definido como el valor contable del activo
mas significativo en la busqueda de la rentabilidad del negocio, la Central Hidroelectrica
del Mantaro, que ante la ocurrencia de un evento de tipo catastréfico, ocasionaria la
interrupcion del negocio y condicionaria la sostenibilidad de la Empresa.

8.1.4. Etapa 4 - Priorizacion y Seleccion de Procesos Criticos

La priorizacién de procesos permite identificar los procesos criticos de ELECTROPERU S.A. y
organizar la designacién de esfuerzos de la Gestion Integral de Riesgos en funcion a la criticidad
de las operaciones.

a) Criterios de priorizacion que se deben considerar al seleccionar un proceso critico:
1. Materialidad

Las expectativas de la Alta Direccion y la Alta Gerencia.

Impacto en objetivos estratégicos.

Complejidad de las operaciones.

Volumen de las operaciones.

Nivel de automatizacién.

Importancia en la continuidad del negocio.

Noakwbd

b) Procedimiento:
1. Calificar con un puntaje entre 0 a 3 cada proceso en funcion a su vinculacién con el
criterio.
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2. Promediar los puntajes obtenidos en cada criterio.
3. Sumar los puntajes obtenidos.
4. Ordenar de forma descendente los procesos, lo cual reflejara su criticidad.

Se priorizara evaluar los procesos de mayor criticidad y se continuara con aquellos procesos de
menor criticidad de manera progresiva. Sobre la base de lo anterior, se determinaré la frecuencia
de las evaluaciones de cada proceso. Asimismo, en la medida que se evalle los riesgos del
Mapa de Procesos, se programaria una mayor o menor frecuencia de evaluaciones, en funcién
a los resultados que se obtenga.

8.1.5. Etapa 5: Elaboracion del Plan de Gestion Integral de Riesgos
Para organizar el desarrollo de las actividades y la asignacién de responsabilidades de la GIR
en la Empresa, teniendo en cuenta los resultados de las actividades ya mencionadas, se debera
elaborar una estructura que servira de base para la elaboracion del Plan para la GIR, con la
finalidad de promover el cumplimiento de los objetivos de la GIR en la Empresa y procurar su
alineamiento con el plan estratégico y plan operativo. En tal sentido, se desarrollara los
siguientes temas:
a) Descripcion de actividades: Detalle de las actividades que serdn implementadas de
acuerdo a lo establecido en el Plan.
b) Alcance de la implementacion: Precisa el alcance que debera tener la actividad, puede
ser a nivel entidad o a nivel procesos.
c) Frecuencia: Periodicidad de acuerdo a la cual debera realizarse la actividad relacionada.

8.1.6. Etapa 6: Definicion del presupuesto

Con el objetivo de procurar el éxito de la GIR, resulta importante contar con los recursos
necesarios para su desarrollo, dimensionado las actividades a ser realizadas y el personal
requerido para ejecutarlas.

Para definir el presupuesto necesario para la implementacion de la GIR, la Empresa debera
evaluar si las actividades seran realizadas por personal propio o si seria conveniente contar con
apoyo externo especializado. De escoger la primera opcién, es importante verificar si el personal
seleccionado cuenta con el conocimiento necesario para llevar a cabo estas actividades o si se
requerira capacitaciones.

La definicién del presupuesto debe ser propuesta por el Responsable de la implementacion de
riesgos y aprobada por la Alta Direccion de la Empresa.

8.2. FASE 2 - IDENTIFICACION Y CLASIFICACION DE RIESGOS

Previamente al desarrollo de esta fase, se requiere establecer un entorno que estimule e influencie
las actividades del personal con respecto a la administracion de los riesgos, basandose en la
integridad y valores éticos, competencia del personal y cultura organizacional.

El proceso de identificacion, analisis, evaluacion y respuesta al riesgo, se documentara en Matrices
de Riesgos, las cuales presentaran el contenido minimo definido en la MATRIZ DE RIESGOS Y
CONTROLES".

La identificacion y clasificacion de riesgos es fundamental para hacer frente a los eventos que
afecten el cumplimiento de los objetivos de la Empresa y de los procesos. Para un mejor desarrollo

1 Conforme al Modelo que podré encontrarse en el Link de nuestro Portal Web Institucional:
http://www.electroperu.com.pe/ElectroWebPublica/PaginaExterna.aspx?id=78&modo=submenu3ero&idioma=E
SPANOL
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y control de la metodologia, esta fase esta sub dividida en tres etapas claramente definidas, que se
pasa a desarrollar:

8.2.1. Etapa 1 - Identificacion de eventos

Se entendera como evento a una situacion o a un elemento potencial de origen externo o interno
que pueda afectar a la Empresa, el cual puede tener consecuencias positivas (oportunidades) o
negativas (riesgos).

Los eventos negativos son el punto de partida para poder identificar los riesgos que afronta
ELECTROPERU S.A. Es importante mapearlos pues permite desarrollar una cultura de
prevencion en la Gestion Integral de Riesgos.

Los eventos positivos son relevantes para tener conocimiento de aquellas oportunidades que
deben ser aprovechadas, puesto que contribuyen al cumplimiento de objetivos.

La periodicidad para actualizar el inventario de eventos, la cual deberia estar alineada al proceso
de revision de los objetivos, se definira en funcién a los resultados de la evaluacion de riesgos
de cada proceso.

8.2.2. Etapa 2 - Identificacion de Riesgos

Se entiende como riesgo a la amenaza que enfrenta ELECTROPERU S.A. cuando un evento o
accién puede afectar adversamente su habilidad de alcanzar sus objetivos y maximizar valor.
Enla descripcion del riesgo, éste debe contener la Amenaza (evento probable) y la vulnerabilidad
(condicion que puede ocasionar el evento). Es importante mencionar, que la vulnerabilidad
puede estar asociada a diversas causas, que derivan de la falta de una adecuada ejecucién del
control, pero existe una sola vulnerabilidad que describe el riesgo.

La identificacién de riesgos se realiza a través del desarrollo de talleres, en los que participan
los duefios de los procesos, quienes son los lideres usuarios por su conocimiento y habilidad en
la ejecucidn de éstos, y seran liderados por el responsable de la implementacion de la GIR.

En estos talleres se debera aplicar las técnicas para la identificacion de riesgos detalladas a
continuacion:

a) Identificacion de riesgos a nivel entidad: se debe llevar a cabo un taller en el que
participen las gerencias, funcionarios y duefios de los procesos, quienes son los lideres
usuarios por su conocimiento y habilidad en la ejecucion de éstos. La dinamica del taller
consiste en revisar aquellos eventos que podrian impactar negativamente a la Empresa
e identificar los riesgos relacionados.

b) Identificacion de riesgos a nivel de procesos: se deben llevar a cabo talleres en los
que participen los duefios de los procesos, 0 aquellas personas que conozcan de cerca
el funcionamiento de los mismos. El taller consiste en evaluar aquellos eventos que
podrian tener un impacto negativo en el proceso e identificar los riesgos que esto conlleva.

8.2.2.1. Criterios para la documentacion de riesgos
Para documentar un riesgo hay que considerar su composicion, este puede ser segun su
causa 0 su consecuencia.
a) Causa: Es el motivo por el cual se presenta el riesgo.
b) Consecuencia: Es el impacto que tendra un riesgo al momento de
materializacion.
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Cabe precisar que se utilizaran las definiciones de Amenaza, Vulnerabilidad, entre otras,
dependiendo del Sistema de Gestion siempre que estas guarden consistencia con los
términos definidos en la presente seccion. La definicion de la Naturaleza del Riesgo y
Factores de Origen, facilitaran una adecuada clasificacién de los riesgos, aspecto
fundamental en el proceso de gestion.

8.2.2.2. Naturaleza del riesgo

Se refiere a las caracteristicas propias del sector en el que se encuentra ELECTROPERU
S.A. que puede ocasionar determinadas clases de riesgos. Para este caso, podrian
considerarse, por ejemplo, los siguientes aspectos:

Regulaciones

Infraestructura

Operaciones

Tipo de servicio

Medio ambiente

Relaciones con la comunidad

Seguridad ocupacional

. Factores de Origen del Riesgo

Interno:

1.

2,

3.

4,

Estrategia (segmentacion de clientes y mercados; diversificacion
actividades, efc.).

Organizacion (renovacion de plantillas; cambios organizativos; fusiones y
adquisiciones; gobierno corporativo; responsabilidad social corporativa)
Operativos (produccion y distribucién; investigacion, desarrollo e innovacion;
capital intelectual; sistemas de informacion; gestién de residuos).

Capital humano (cumplimiento legal, responsabilidad de directivos,
seguridad laboral, infidelidad de empleados, productividad; retencién del
talento...).

GRAFICO N° 3: FACTORES DE ORIGEN INTERNO
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b) Externo:

1. Legales (legislacion local, nacional e internacional)

2. Naturales/medioambientales (cambio climatico; contaminacién; gestion de
residuos)

3. Politicos.

4. Financieros (tipos de interés, tipos de cambio, politicas crediticias,
fluctuaciones de precios)

5. Mercados (nuevos competidores, cambios de habitos de consumo, efc.)
- Macroeconémicos
- Demograficos (tasa de crecimiento de la poblacién, envejecimiento

relativo, politicas migratorias, emigracion)

GRAFICO N° 4: FACTORES DE ORIGEN EXTERNO

Legales

Demograficos

Factores Emergentes
Macro
economicos

Mercados Financieros

8.2.2.4. Recurrencia del Riesgo
Se identificara la recurrencia del riesgo, es decir si estos se comportan de forma rutinaria
0 no rutinaria, asi tenemos riesgos:

a. Rutinarios

b. No rutinarios

8.2.2.5. Clasificacion General de Riesgos

Con el propésito de organizar el andlisis, identificando los tipos de riesgos y definir
adecuadamente las estrategias de respuesta a cada uno de ellos, es importante definir
una clasificacién general no limitativa, la que se detalla a continuacion:
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CUADRO N° 1: CLASIFICACION GENERAL DE RIESGOS

TIPO DE RIESGO ‘ EVENTOS DE RIESGO
e Incumplimiento de pago
CREDITO e Carteramorosa
e Incobrabilidad
e  Crisis internacional
FINANCIEROS MERCADO *  Tasasdenterés
e  Tipo de Cambio
e  Precio de Commodities
e  Restricciones presupuestarias
LIQUIDEZ e  Descalce de activos y pasivos
o  Capital de Trabajo
e Inestabilidad politica
ESTRATEGICO . Cultlura de la poblacién.
e Legislacion y/o regulaciones
. Inversién en la infraestructura
e Opinion publica
REPUTACIONAL e Manejo de medios
e Imagen corporativa
CONTINUIDAD DEL NEGOCIO
e  Vandalismo
e  Cambio Climatico
e  Relaciones con las comunidades
e  Terrorismo
e  Huelgas
e Inundaciones
e  Terremotos
e  Huaycos
e  Desastres
e  Activos Criticos Nacionales
SEGURIDAD DE INFORMACION
e  Disponibilidad de datos y sistemas
e Integridad de datos
e  Confidencialidad de la informacién
FRAUDE
NO e Colusion
FINANCIEROS ° Sobornos
e  Alteracién de EE.FF.
MEDIO AMBIENTE
OPERACIONAL e  Emisiones de gas
. Derrames
e  Residuos Solidos
SEGURIDAD Y SALUD OCUPACIONAL
e  Estrés Laboral
e  Falta de ergonomia
e  Fisicoquimicos
e Peligros Locativos
TECNOLOGIAS DE LA INFORMACION
. Hardware
e Desarrollo de Software
e  Redes
e  Comunicaciones
CUMPLIMIENTO
e  Lavado de Activos
. Financiamiento del Terrorismo
e Soborno (Cohecho)
e  Sanciones legales
e Etica e integridad profesional
e  Demandas
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8.2.2.6. Técnicas para Identificar la Exposicion al Riesgo
A efectos de identificar las exposiciones al riesgo de ELECTROPERU S.A., se aplicaran
una o mas técnicas:

a) Brainstorming o Tormenta de ideas:

Tiene como principal fortaleza dejar espacio a la imaginacion, a la creatividad y al
intercambio de ideas por lo que facilita descubrir riesgos no identificados y de esa
manera tomar las medidas pertinentes ante ellos. El brainstorming se puede realizar de
diferentes maneras:

1.Tormenta de ideas estructurada: Cada uno de los participantes trabaja por su
cuenta y comparte sélo las ideas que considera mas adecuadas. Una variante de
este método consiste en que cada uno de los integrantes del equipo dice su idea
sin disponer de tiempo previo para reflexionar sobre ella.

La principal ventaja de este método es que todos los integrantes del equipo tienen
las mismas oportunidades de aportar sus ideas, independientemente de su rango
en ELECTROPERU S.A. o de su perfil de personalidad. El inconveniente puede
ser la falta de espontaneidad.

2.Tormenta de ideas libre: Los participantes en la reunién aportan sus ideas de
manera espontanea, a medida que se les van ocurriendo. La ventaja de este
sistema es que los participantes pueden construir sus ideas espontaneamente a
partir de las aportaciones de otros y dejando fluir su imaginacion.

3.Tormenta de ideas en silencio: En este caso, se utilizan post-it para que cada
uno de los participantes anote sus principales ideas. Al finalizar, los post-it se
colocan en la pizarra para que todo el mundo pueda leer su contenido.

b) Técnica Delphi (metodologia para buscar concesos entre los responsables de
gestionar el riesgo).

Es una técnica que permite llegar un consenso entre expertos en una materia. Los

expertos en la GIR participan en esta técnica de forma anénima. Un facilitador emplea

un cuestionario para solicitar ideas acerca de los riesgos importantes de la Empresa.

Asimismo, la técnica Delphi ayuda a reducir sesgos en los resultados y evita que

cualquier persona ejerza influencias impropias en el resultado.

c) Entrevistas estructuradas y encuestas:

Las entrevistas deben ser desarrolladas entre entrevistador y entrevistado, este Ultimo
debe ser un funcionario de linea, o, en ocasiones, con dos entrevistadores para cada
persona entrevistada, en cuyo caso el entrevistador debe estar siempre acompafiado
por un compafiero que tome notas. Su propdsito es averiguar los puntos de vista y
conocimientos sinceros del entrevistado en relacién con los acontecimientos pasados y
los posibles acontecimientos futuros.

Las encuestas pueden considerarse como una version modificada de las entrevistas
estructuradas. Como inconveniente, se podria sefialar que no se pueden incluir
preguntas abiertas, dado que suelen consistir en elegir una respuesta de entre las
facilitadas por el encuestador.
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Sin embargo, precisamente debido a que presentan respuestas cerradas, se pueden
aplicar a una muestra mayor y obtener una informacién mas real del pensamiento
global de los empleados de una empresa acerca de las carencias y virtudes de un
proyecto. La entrevista debe contener los puntos siguientes:

Paso 1 - Preparacion de la entrevista

a

b.
c.
d.

Introduccion.

Proporcionar antecedentes de a evaluacion y el proceso de la entrevista.
Confirmar el puesto, formacion y responsabilidades actuales del entrevistado.
Confirmar que ha recibido y leido el material de apoyo proporcionado con
antelacion.

Paso 2 - Exploracion de objetivos y eventos

a.
b.

C.

@

d)

Identificar los objetivos principales del proceso.

Determinar como dichos objetivos se alinean con la estrategia y objetivos de
ELECTROPERU S.A. y les dan su apoyo.

Identificar la unidad de medida para cada objetivo y sus relativas metas
establecidas.

Determinar las tolerancias al riesgo establecidas.

. Comentar los factores relacionados con posibles eventos vinculados al objetivo.

Identificar los posibles eventos que constituyen riesgos para los objetivos y los que
representan oportunidades.

Considerar el modo en que el entrevistado da prioridad a estos eventos y su
probabilidad e impacto.

Identificar los eventos de los Ultimos doce meses que han provocado un impacto
y no fueron identificados.

Considerar si se han de mejorar los mecanismos de identificacion de riesgos.

Talleres Grupales:

Los talleres grupales, estan dirigidos para identificar eventos, y deben conformarse por
personal y Sub Gerentes de diversas actividades, con el objetivo de sacar el maximo
provecho del conocimiento colectivo del grupo y desarrollar una lista de eventos
relacionados que afectan los objetivos estratégicos y operativos. En este proceso los
participantes identifican los riesgos inherentes a sus actividades y como resultado de la
aplicacion de esta técnica se obtiene el listado de eventos. A continuacion se indica los
componentes de un taller grupal:

Paso 1- Preparacion del taller:

a.

Identificar un moderador experimentado que dirija la sesién, gestione la dindmica
de grupo y planifique el método para captar las ideas generadas en un formato
utilizable.

Establecer normas bésicas y llegar a acuerdos sobre ellas al inicio del taller
Reconocer los diferentes estilos y personalidades de los participantes y considerar
el modo de optimizar su contribucion.

Identificar los objetivos, categorias de objetivos y categorias de acontecimientos
hacia los que se desea enfocar la sesién.

Invitar a un numero apropiado de participantes al taller, con un maximo de 6
personas.

Establecer de antemano expectativas realistas con respecto a los logros a los que
aspira el taller.
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Paso 2- Explicacion del taller:

a. Introduccion: Explicar los antecedentes del taller y los motivos por los que ha sido
invitado cada participante.

b. Explicar las normas del taller.

c. Explicar los acontecimientos en relacion con los objetivos estratégicos /
operativos.

d. Para cada objetivo, el moderador estimulara la discusion sobre acontecimientos
que surgen de diferentes factores que originan riesgos, asi como sobre sus efectos
relacionados

e. Describir como y cuando se emplearan las herramientas de votaciones, los
aportes y el modo de documentar las ideas y conclusiones.

Paso 3- Exploracion de objetivos:

a. ldentificar cada objetivo, su unidad de medida y sus respectivas metas
establecidas.

b. Discutir los factores internos y externos que actuan sobre los posibles
acontecimientos relacionados con dicho objetivo.

c. Determinar qué hechos representan riesgos con respecto al logro del objetivo y
cuales representan oportunidades.

d. Considerar de qué modo se relacionan entre si los mdiltiples riesgos que afectan a
un objetivo.

Paso 4- Siguientes pasos y cierre:

Distribuir los resultados del taller, el cual debe incluir, eventos, objetivo de negocio,
unidad de medida, tolerancia al riesgo y metas establecidas, a todos sus participantes,
junto con un plan para los préximos pasos.

e) Diagrama de flujos de procesos:

El diagrama de flujo de procesos implica normalmente la representacion esquematica
de un conjunto de actividades, con el objetivo de comprender las interrelaciones entre
las entradas, tareas, salidas y responsabilidades de sus componentes. Una vez
realizado este esquema, los eventos pueden ser identificados y considerados frente a
los objetivos de la unidad. Al igual que con otras técnicas de identificacion de eventos,
el analisis del flujo de procesos puede utilizarse en una visién de la organizacion a nivel
global 0 a un nivel de detalle.

f)  Analisis FODA:

La herramienta FODA (Fortalezas, Oportunidades, Debilidades, Amenazas) permite un
analisis rapido de la empresa. El andlisis FODA busca resumir en un modelo sencillo
los principales factores que pueden incidir negativa o positivamente en la evolucion del
negocio. En este andlisis se debe tomar en consideracion los aspectos externos e
internos con influencia sobre la consecucion de los objetivos estratégicos de la
Empresa, tales como factores econdmicos, factores politicos, factores regulatorios,
factores sociales, capacidad de direccion, capacidad técnica, infraestructura, entre
otros.

g) Diagramacion Ishikawa

Esta técnica permite identificar las causas de los riesgos. El analisis del flujo de
procesos implica normalmente la representacion grafica y esquematica de un proceso,
con el objetivo de comprender las interrelaciones entre las entradas, salidas, tareas y
responsabilidades de sus componentes. Una vez realizado este esquema, los
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acontecimientos pueden ser identificados y considerados frente a los objetivos del
proceso.

8.2.2.7. Riesgos multiples

Los riesgos multiples son aquellos que impactan a mas de un proceso de la Empresa. En
estos casos, se debe identificar los procesos que se encuentran afectados por estos
riesgos, verificando que los controles a ser implementados guarden un alineamiento
ldgico entre los distintos procesos involucrados, Para ello, es importante que los duefios
de proceso se retinan peridédicamente para alinear sus riesgos y controles.

Se debe tomar especial atencidn a los riesgos presentes en los procesos de soporte
debido a que estos tienen un impacto directo en los procesos de la Empresa, lo cual
puede resultar en riesgos multiples.

8.3. FASE 3 - IDENTIFICACION Y CLASIFICACION DE CONTROLES

La identificacion y clasificacion de controles consiste en la identificacion de los esfuerzos realizados
por ELECTROPERU S.A. para procurar que los riesgos se encuentren dentro del nivel de apetito de
riesgo.

8.3.1. Etapa 1 - Criterios para la identificacion y documentacion de controles

Un control es una actividad o series de actividades que tiene como finalidad reducir la criticidad
de un riesgo al cual se encuentra asociado. Es realizado de manera consistente, cuenta con un
responsable asignado a su desarrollo y su ejecucién es evidenciable. Para tal efecto en la
MATRIZ DE RIESGOS Y CONTROLES?, se identificaran los siguientes aspectos:

a) Frecuencia del control: que representa la periodicidad en la que el control se ejecuta.
b) Responsable del control: es aquel colaborador que ejecuta directamente la actividad de
control.

Los controles son incorporados en los procesos para garantizar que se mitiguen sus riesgos con
el fin de cumplir con los objetivos del mismo. Para definir y documentar controles se debe
responder las siguientes preguntas:

a) Cuando: frecuencia definida e idénea segun caracteristicas del riesgo.

b) Quién: debera tener un responsable claramente definido.

¢) Qué: actividades claramente definidas.

d) Como: debe entenderse como el control mitiga el riesgo.

e) Evidencia: el control debe contemplar el dejar evidencia (electrénica o fisica)

f) Otros: ver si estd documentado y comunicado dentro de la Empresa; evaluar si como esta

disefiado mitiga el riesgo.

8.3.2. Etapa 2 - Clasificacion de controles
Los controles se clasifican segun sus atributos, los cuales determinan su fortaleza, estos son:
a) La oportunidad en la que se ejecutan
b) El grado de automatizacion.
c) Objetivo del control
d) Definicién del control
e) Operatividad y Autoevaluacion del control

2\/éase en el Portal Web Institucional:
http://www.electroperu.com.pe/ElectroWebPublica/PaginaExterna.aspx?id=78&modo=submenu3ero&idioma=E
SPANOL
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8.3.2.1. Oportunidad de la accién de control
Responde a la pregunta ¢.con que oportunidad se aplica el control?

CUADRO N° 2: OPORTUNIDAD DE LA ACCION DE CONTROL

Clasificacion Descripcion
Controles claves que actuan antes del inicio de un proceso. Ayuda a

Preventivo . : )
evitar la ocurrencia de un riesgo.

Controles que se adecuan durante el proceso y que permiten corregir

Correctivo A
las deficiencias.

Controles que solo actuan una vez que el proceso ha terminado.

Detectivo oo . .
Permite identificar errores luego de ocurrido el riesgo.

8.3.2.2. Grado de Automatizacion en la Aplicacion del Control
Responde a la pregunta ¢ Qué tan automatizado o no, funciona el control?

CUADRO N° 3: GRADO DE AUTOMATIZACIO EN LA APLICACION DE CONTROL

Clasificacion Descripcion

Controles claves incorporados en el proceso, cuya aplicacion es
100% Automatizado | completamente automatizada. Estan incorporados en la légica de los
sistemas.

Controles claves incorporados en el proceso, cuya aplicacion es
Semi - parcialmente desarrollada mediante sistemas informaticos. Depende
Automatizado de la habilidad de una persona para prevenir o detectar los errores
ocurridos, utilizando informacion proveniente de un sistema.

Controles claves incorporados en el proceso, cuya aplicacion no
Manual considera uso de sistemas informaticos. Depende de la habilidad de
una persona para prevenir o detectar los errores ocurridos.

8.3.2.3. Objetivo del control
Responde a la pregunta ¢ el control disefiado permite mitigar el riesgo, ya sea en
su impacto o probabilidad?

CUADRO N° 4: OBJETIVO DE CONTROL

Objetivo

El control no mitiga el riesgo

El control mitiga el riesgo parcialmente

El control mitiga al riesgo

8.3.2.4. Definicion del control
Responde a la pregunta ¢se han definido actividades, periodicidad, evidencia y
responsable del control?
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CUADRO N° 5: DEFINICION DE CONTROL

No se han definido actividad, periodicidad, evidencia y responsable.

Se han definido parcialmente actividad, periodicidad, evidencia y responsable.

Se han definido actividad, periodicidad, evidencia y responsable.

8.3.2.5. Operatividad y Autoevaluacion del control
Responde a la pregunta ¢ Se conoce qué tan bien ha operado histéricamente el
control? Para ello se utilizaran, entre otros, la siguiente informacién:

a) Informes emitidos por Auditores Externos y/o Internos

b) Informes de consultores sobre el Sistema de Control Interno

c) Informes del Organo de Control Institucional

d) Otras evaluaciones que aporten informacién sobre el particular

CUADRO N° 6: OPERATIVIDAD Y AUTOEVALUACION DE CONTROL

Nivel de

Control Débil Moderado Fuerte

Criterios
1. Histéricamente se

presentan P.Historicamente se [3.Histéricamente no se
Operatividad continuas presentan muy pocas | han desviaciones del
desviaciones  del | desviaciones del control control.
control
3.El control es
. autoevaluado
g P.El  control ha sido
Autoevaluacion [1. El control nunca ha regularmente y no ha
. autoevaluado con alguna | .
del control sido autoevaluado sido objeto de

frecuencia e I
observacion por ningun

area de control.

8.4. FASE 4 - EVALUACION DEL RIESGO

La evaluacién de riesgos tiene como objetivo determinar la criticidad y probabilidad de los riesgos a
los que ELECTROPERU S.A. esta expuesta y, asi, definir un tratamiento de riesgos adecuado,
priorizando los esfuerzos hacia los riesgos mas criticos.

8.4.1. Etapa 1 - Definicion de la criticidad por probabilidad e impacto
Es la determinacion de la criticidad de un riesgo evaluando el grado de posibilidad de que este
ocurra y el nivel del dafio que causaria. Los riesgos son evaluados en funcion de dos variables:

a) Probabilidad
b) Impacto

Para estandarizar el analisis de la criticidad de cada variable, se definen criterios generales de
calificacién, los cuales deben ser revisados y actualizados anualmente.
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a)

Probabilidad: La probabilidad de ocurrencia es el grado de posibilidad de que ocurra un
riesgo en un periodo. Puede ser estimada en funcion a cuantas veces historicamente el
riesgo ha ocurrido, o qué posibilidad existe de que ocurra en el futuro.

CUADRO N° 7: OPERATIVIDAD Y AUTOEVALUACION DE CONTROL

PROBABILIDAD

Probabilidad de ocurrencia baja, casi nula (raro)
- No existe recuerdo de haber ocurrido

- Podria ocurrir sélo bajo circunstancias muy excepcionales
- Entre 0-25%

- Probabilidad moderada, ocurrencia periddica
- Eventos similares ya han ocurrido de manera esporadica

b)

2. Medio . Lo : .
- Podria ocurrir bajo ciertas circunstancias
- Entre 26 - 50%
- Es muy probable ocurre con frecuencia
3. Alto - Eventos similares ya han ocurrido en varias ocasiones

- Probablemente ocurrira en la mayoria de las circunstancias
- Entre 51-75%

- Probabilidad elevada, ocurre muchas veces

- Eventos similares ya han ocurrido / ocurre con bastante frecuencia
- Se espera que ocurra en la mayoria de las circunstancias

- Entre 76 - 100%

Como parte del despliegue de la metodologia, se aplicaran para la evaluacion de riesgos,
las variables cualitativas de probabilidad sefialadas anteriormente para todos los sistemas
de Gestion Integral de Riesgos, sin perjuicio de ello, en cada uno de estos se podra
analizar la informacién historica con el propdsito de definir escalas cuantitativas de
frecuencia que complementen las cualitativas definidas.

Impacto o Severidad: El impacto es el nivel de exposicion de ELECTROPERU S.A. ante
un riesgo, el cual puede ser cuantitativo o cualitativo. Para este criterio se considera
factores financieros y monetarios, pero también factores cualitativos que no son
valorizados monetario tales como el impacto en la reputacion o imagen de la Empresa,
incumplimiento de normas o regulaciones, etc. La definicién de los criterios de
probabilidad de impacto debe encontrarse alineada al apetito de riesgo. Para estos
efectos, se ha definido la siguiente escala de impacto:
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IMPACTO

CONTINUIDAD DEL

CUADRO N° 8: NIVEL DE IMPACTO

SEGURIDAD Y SALUD

SEGURIDAD DE LA

o
N® NIVEL " pEGULATORIO NEGOCIO REPUTACIONAL 1 cypACIONAL (SS00) INFORMACION WBUALIEIDIIE
- Cuando la pérdida o falla de un
La(s) actividad(es) | Impacto puede ser determina dg activo no impacta
afectada (s) no|absorbido (asimilado) por La exposicion de Ia la rentabilidad. la operatividad El impacto no es
esta(n) sujeta(s) a | las actividades normales del ima enpes dnicamente No existe impacto negativo ol cum Iimienté e alp laima er; percibido o0 no sera
supervision ~ por | negocio en 1 hora. Los |, g - en la SSOO del personal. pimiento fegal, 19 percibido por la
. interna y limitada. y las dimensiones de seguridad )
parte de otra|costos adicionales del de la informacion de la comunidad.
Organizacion. impacto son minimos. Empresa
. . Cuando la pérdida o falla de un .
Impacto afecta la La exposicion de la Existe un leve impacto en la determinado  activo  impacta El impacto afecta o
productividad del negocio | . posic SS00 de los . _Imp afectaria unicamente a la
Posibilidad de . imagen es interna con seriamente la rentabilidad, la o
. . len un horizonte de 1 . colaboradores, tanto L - Empresa, es percibido
2 Medio |multa o sancién ) potencial para operatividad, el cumplimiento ;
semana aproximadamente. aquellos que se encuentran . como importante por las
por falta leve. - " | trascender . o legal, la imagen y las .
Personal adicional podria directa o indirectamente | . . partes interesadas de
. externamente. . dimensiones de seguridad de la .
ser necesario. relacionados con el evento. informacion de la Empresa forma aislada.
. . Cuando la pérdida o falla de un | , . .
Impacto potencial en la La exposicion de Ia Impacto medio - alto en la determinado  activo  impacta El impacto se manifiesta
continuidad del negocio, | . P . SSOO0 de los colaboradores | ©~, .. mp 0 se manifestaria fuera
iy o imagen es interna y ) drésticamente la rentabilidad, la
Multa o sancion | productividad, en  un que se encuentran directa e - - de la Empresa. Es
3 Alto . externa, presenta un|.' - . operatividad, el cumplimiento, "
por falta grave. horizonte mayor a 1 mes. El indirectamente relacionados percibido por la

Extremo

costo de interrupcion es
alto.

potencial de impacto
alto.

con el evento. Impacto en
las condiciones de trabajo.

legal, la imagen y las
dimensiones de seguridad de la
informacion de la Empresa.

comunidad como algo
importante.

Multa o sancion
por falta muy
grave, cierre de las
instalaciones,
entre otras.

Interrupcién total 0
significativa de las
operaciones de la Empresa.
El costo de interrupcion es
muy alto.

Exposicién total de la
imagen, mal manejo
de situaciones de
crisis, que podria tener
un impacto negativo
por un tiempo
prolongado.

Alto impacto en la SSOO de
los colaboradores, pérdida
de personal, entre otros.

Cuando la pérdida o falla un
determinado  activo impacta
irreversiblemente la
rentabilidad, la operatividad, el
cumplimiento legal, la imagen y
las dimensiones de seguridad
de la Empresa.

El impacto sobrepasaria
el nivel de respuesta por
parte de la Empresa
necesitando ayuda del
gobierno.
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Cabe precisar que cuando el riesgo presenta mas de un impacto asociado, se aplicara preferentemente
aquel que corresponda al Tipo de Riesgo por su naturaleza, asi como las medidas cuantitativas en caso se
disponga de informacién del impacto econdmico del riesgo.

Asimismo, las metodologias especificas de evaluacion de riesgos de cada sistema de gestion, como por
ejemplo la medioambiental, de seguridad y salud ocupacional, entre otras, deberdn homologarse a lo
expresado en el presente Manual. Sin perjuicio de lo anterior, cada Coordinador de Gestién Integral de
Riesgos, podra mantener y mejorar aquellas caracteristicas de sus metodologias, en funcién al tipo de
riesgo que administran.

La criticidad de un riesgo es la medida que surge de la combinacién de sus niveles de probabilidad e
impacto. De acuerdo a la criticidad, ELECTROPERU S.A. debera identificar los riesgos cuya respuesta es
prioritaria.

Tipos de riesgos de acuerdo a su criticidad:
a) Riesgos Bajos
b) Riesgos Moderados
c) Riesgos Altos
d) Riesgos Extremos

En funcién a la criticidad del riesgo se seleccionara una prioridad de respuesta al riesgo, la cual se enmarca
dentro de las siguientes:

CUADRO N° 9: NIVELES DE RIESGO

NIVEL DE RIESGO ACCIONES

Se administra con procedimientos rutinarios. Los riesgos son controlados con
seguimiento. No se requiere aprobacién de un presupuesto especifico.

. Debe ser administrado con procedimientos normales de control, con atencion
Riesgo Moderado P - .
periodica, seguimiento trimestral.
Riesqo Alto Se requiere atencion rapida de las gerencias. Planes de tratamiento requeridos,
g implementados y reportados a los Coordinadores de Gestion Integral de Riesgos.

Se requiere accion inmediata. Planes de tratamiento y aprobacidn de un presupuesto
requeridos, implementados y reportados a la Alta Direccién.

8.4.2. Etapa 2 - Evaluacion del riesgo inherente
Un riesgo inherente es aquel riesgo en su forma natural sin el efecto mitigante de los controles.
a) Reflejan la exposicion de ELECTROPERU S.A. a la ocurrencia de un evento de impacto
negativo.
b) Si bien estos riesgos no pueden eliminarse por completo, es posible implementar controles
que mitiguen la probabilidad de ocurrencia y/o el impacto del riesgo en ELECTROPERU S.A.
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8.4.3. Etapa 3 - Evaluacion del riesgo residual
Un riesgo residual es el riesgo restante luego de haber aplicado los controles.

El nivel de riesgo al que esta sometido ELECTROPERU S.A. nunca puede erradicarse totalmente,
es importante alinear el mismo a la tolerancia al riesgo definida por la empresa.

Finalmente los resultados de las evaluaciones de riesgo a nivel inherente y residual se representan
en un Mapa de Riesgos, el cual permite visualizar graficamente el grado de exposicién:

CUADRO N° 10: MAPA GENERAL DE RIESGOS

Probabilidad

Impacto

La zona superior derecha muestra los riesgos mas criticos (extremos) mientras que la zona inferior
izquierda sefiala los riesgos con menor criticidad (bajos), la zona intermedia comprenden los riegos
con mediana-alta criticidad (medios y altos).

8.5. FASE 5 - TRATAMIENTO DEL RIESGO

Una caracteristica inherente a los riesgos es que no pueden ser eliminados, por lo que las opciones
giran en torno a diversas alternativas para administrarlos.

El tratamiento que se le brinda a un riesgo tiene como propésito mantener la criticidad del riesgo
dentro de los niveles de apetito al riesgo definidos por ELECTROPERU S.A.

8.5.1. Etapa 1 - Elaboracion de estrategias de tratamiento al riesgo

En esta etapa se definiran las estrategias de tratamiento a los riesgos identificados para
mantenerlos dentro de los niveles establecidos en el apetito, tolerancia y capacidad de riesgo. Asi
como la reevaluacidn de las respuestas en caso, el nivel de riesgo exceda estos umbrales.

Existen diversas alternativas para administrar los riesgos de acuerdo a sus caracteristicas, estas
se aplican una vez realizada la evaluacién del riesgo residual y de acuerdo al apetito.
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Las estrategias y respuestas al riesgo a aplicar varian en funcion al riesgo a administrar y el apetito
de riesgo.
CUADRO N° 11: ESTRATEGIAS Y RESPUESTAS AL RIESGOS

ESTRATEGIA ¢QUE HACER? ¢CUANDO?

Dejar de realizar la actividad | EI beneficio de implementar un control es menor al
ligada al riesgo. costo de la materializacion del riesgo inherente

El beneficio de implementar un control es mayor al
Reducir o Mitigar Disminuir la probabilidad de | costo del riesgo inherente y la empresa se encuentra
ocurrencia e impacto. en capacidad de

realizar el tratamiento del riesgo.
Transferir a un tercero la El beneficio de implementar un control es mayor al
Transferir administraci()n’del. riesgo o | costo .del riesgo inherente y un tercero tiene mayor
enfrentar las pérdidas capacidad para realizar

originadas. el tratamiento del riesgo.

Se seleccionara esta alternativa cuando se presente
una oportunidad para la empresa al momento en el
que el riesgo se materialice, para el cual se debe
tener en cuenta el inventario de eventos positivos
(oportunidades) de la empresa a fin de hacer mas
eficiente la solucion.

Obtener beneficio de la
situacion de riesgo
(oportunidad).

El riesgo inherente al negocio se encuentra dentro del
apetito por riesgo, sin embargo debe permanecer
monitoreado pues podria cambiar la exposicion.

Conservar el riesgo en su
presente nivel.

Aceptar

8.5.2. Etapa 2 - Elaboracion de planes de accion

Las estrategias de tratamiento al riesgo definidas en la fase previa deberan estructurarse en planes
de accion a implementar con el objetivo de materializar el efecto esperado de la estrategia
seleccionada.

La definicién de los planes de accion se realiza siguiendo el mismo flujo de responsabilidades
aplicado en la definicidn de estrategias de tratamiento al riesgo.

Es importante que se defina y documente formalmente.

Corresponde a la propuesta de medidas a implementarse con el fin de abordar una estrategia de
tratamiento definida sobre el riesgo identificado.

8.5.2.1. Criterios para su presentacion

a)  Es necesario definir planes de accion cuando:
i.  Elcontrol que mitiga al riesgo se encuentra mal disefiado.
ii. Elriesgo no cuenta con un control.
ii. El riesgo residual se encuentra por encima de los niveles de tolerancia al
riesgo.

b) Se debe definir los responsables de su implementacion asi como la fecha de inicio y
fin.
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c) Para tal efecto se seguira de acuerdo con lo establecido en la seccion de Analisis
Costo- Beneficio.

8.5.2.2. Necesidades de recursos y contingencias

a) Se debe considerar:
Tiempo: si sera necesario el pago de horas extras o no.
i. Infraestructura: si se tendra que adquirir nueva infraestructura o realizar
modificaciones a la actual.
ii. Conocimiento técnico: si serd necesario contratar a un tercero.

b) Lanecesidad de estos recursos se debe plasmar en el presupuesto anual.
8.5.3. Etapa 3 - Definicion y documentacion de KRI

Los KRI son métricas financieras u operacionales que ofrecen una base razonable para estimar la
probabilidad de ocurrencia y severidad de uno o mas eventos de riesgo.

Riesgos que requieren un KRI:

a) Riesgos residuales de criticidad / severidad Alto y Extremo.
b) Riesgos de acuerdo al criterio del duefio del proceso.

Ejemplos de KRI:

1. Tasa de rotacidn del personal.

2. Numero de accidentes ocupacionales.
3. NUmero de ataques informaticos.

4. Numero de quejas de los clientes.

Caracteristicas imprescindibles para el disefio de KRI:
a)  Serdinamico.
b) No redundante.
c) Medible.
d)  De facil implementacion.

8.6. FASE 6 - SEGUIMIENTO Y MONITOREO CONTINUO

Las acciones e indicadores producto de las fases previas deben estar en constante seguimiento y
monitoreo continuo, de modo que la gestion de los riesgos se desarrolle de acuerdo a lo establecido.

Esta fase implica hacer la supervision, seguimiento o monitoreo de las acciones y/o controles
acordados, de los diferentes procesos criticos, sean estos controles ya establecidos e implantados
como controles propuestos o acordados implantar a futuro, de acuerdo al presupuesto de
ELECTROPERU S.A., plan de crecimiento y situacion financiera.

Cada funcionario a cargo del proceso es responsable de remitir al Responsable del GIR el informe
sobre el estado situacional de los riesgos de sus respectivos procesos.

El Responsable del GIR consolidara la informacién del reporte de seguimiento de riesgos de procesos
recibida de cada uno de los funcionarios a cargo de cada uno de los procesos, para ser remitida al
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Comité Técnico de Riesgos en la frecuencia que se determine, permitiendo de esta manera que se
efectlien los ajustes, toma de decisiones u otra accién que dicho drgano considere necesario.

8.6.1. Etapa 1 - Cronograma de seguimiento a los planes de accion
Los planes de accion definidos deben consolidarse y monitorearse a través de un cronograma de
implementacion.

8.6.2. Etapa 2 - Evaluacion del riesgo residual y actualizacion de su calificacion

Se debe evaluar si las estrategias de tratamiento al riesgo implementadas tuvieron algun impacto
en los riesgos residuales. De esta manera, se vuelven a clasificar los riesgos residuales con la
criticidad actualizada.

8.6.3. Etapa 3 - Evaluacion de efectividad de controles y actualizacion de controles
El riesgo residual sirve como principal indicador para medir la efectividad de los controles,
midiendo la variacién entre el riesgo inherente y el residual.

a) Criterios de disefio y ejecucion

Un control se considera deficiente en los siguientes casos:
Caso 1: Disefio del Control
i. Siel disefio del control no permite prevenir o detectar errores.
i. Siel control en su estado actual no alcanza el objetivo para el que fue creado.

Caso 2: Ejecucién del control
ii. Cuando un control apropiadamente disefiado no opera como esta disefiado.

iv. Cuando el responsable de realizar el control no posee la autoridad y/o calificacién
necesaria para realizarlo.

b) Para evaluar el disefio del control se debera considerar las siguientes calificaciones:

CUADRO N° 12: CALIFICACION DEL CONTROL DE AUTOMATIZACION

Automatizacion

Control Manual 1
Control Semi Automatico 2
Control Automatico 3

CUADRO N° 13: CALIFICACION DEL CONTROL DE OPORTUNIDAD

Oportunidad
1

Detectivo

Correctivo 2
Preventivo 3




— Cadigo:
/‘O ) MANUAL DE GESTION INTEGRAL DE | evision:
= RIESGOS Aprobado:
Fecha:
S!Sg:i‘;‘g E)e"eugnté Pagina: 37 de 41

c) Se asigna un puntaje por cada caracteristica, y se calcula el promedio simple de las
calificaciones asignadas a cada una obteniendo una Calificacion del Disefio:

CUADRO N° 14: CALIFICACION DEL DISENO

Calificacion del Disefio

DeOa3 Débil
Mayor a 4 hasta 6 Moderado
Mayor a 7 hasta 9 Fuerte

d) Para evaluar la ejecucion del control se debera considerar las siguientes valoraciones. Sin
perjuicio de lo anterior, la empresa podra realizar esta valoracién en funcién a los resultados
obtenidos de las pruebas de recorrido:

CUADRO N° 15: VALORES PARA LA EJECUCION DE CONTROL

Nivel de

Control . 2. Moderado
Criterios

Histéricamente  se | Histéricamente  se
presentan continuas | presentan muy pocas | Historicamente no se han
desviaciones del | desviaciones del | desviaciones del control

control control

Operatividad

El control es
El control ha sido | autoevaluado
autoevaluado  con | regularmente y no ha sido
alguna frecuencia objeto de observacion por
ningun area de control

Autoevaluacion | El control nunca ha
del control sido autoevaluado

e) Se asigna un puntaje por cada caracteristica, y se calcula el promedio simple de las
calificaciones asignadas a cada una obteniendo una Calificacion de la Ejecucion:

CUADRO N° 16: CRITERIOS DE CALIFICACION DE LA EJECUCION

Calificacion de la Ejecucion ‘

DelOa3 Débil
Mayor a 4 hasta 6 Moderado
Mayor a 7 hasta 9 Fuerte

f) La utilizacion de la informacién de los cuadros previos permite obtener el resultado de las
caracteristicas de los controles evaluados.

g) La calificacion total del control se determinara de los resultados obtenidos en la evaluacion
del disefio y ejecucion, tal como se presenta en la siguiente tabla:
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CUADRO N° 17: EVALUACION DEL DISENO Y EJECUCION DEL CONTROL

Evaluacion de Controles

Disefio Ejecucion Disefio-Ejecucion Resultados del Control

1. Débil 1. Débil 1. Débil — 1. Débil 1. Débil

1. Débil 2. Moderado 1. Débil — 2. Moderado 1. Débil

1. Débil 3. Fuerte 1. Débil — 3. Fuerte 1. Débil

2. Moderado | 1. Débil 2. Moderado - 1. Débil 1. Débil

2. Moderado | 2. Moderado 2. Moderado - 2. Moderado | 2. Moderado

2. Moderado | 3. Fuerte 2. Moderado - 3. Fuerte 2. Moderado

3. Fuerte 1. Débil 3. Fuerte — 1. Débil 1. Débil

3. Fuerte 2. Moderado 3. Fuerte — 2. Moderado 2. Moderado

3. Fuerte 3. Fuerte 3. Fuerte — 3. Fuerte 3. Fuerte

De lo anterior, se han definido los siguientes valores para medir el efecto de los controles sobre
el riesgo:

CUADRO N° 18: EFECTO DE LOS CONTROLES SOBRE EL RIESGO

CALIFICACION DEL
CONTROL PROBABILIDAD IMPACTO
Fuerte 2 niveles hacia abajo 2 niveles hacia la izquierda
Moderado 1 nivel hacia abajo 1 nivel hacia la izquierda
Débil 0 nivel hacia abajo 0 nivel hacia la izquierda

8.6.4. Etapa 4 - Evaluacion de KRI y modificacion de estrategias de tratamiento al riesgo y
planes de accion

Es importante monitorear que el valor de los KRI se encuentre dentro de los niveles definidos. Para

esto la clave esta en el trabajo conjunto con los duefios de los procesos. En tal sentido se

realizaran las siguientes actividades como parte del disefio de estos:

a) Sostener reuniones periddicas para monitorear el estado de los KRI.
b) Indagar los motivos que generan las posibles desviaciones.

¢) Identificar oportunidades de mejora en el disefio de los KRI.

d) ldentificar la necesidad de implementar nuevos KRI.

9. ANALISIS COSTO - BENEFICIO

El an4lisis Costo / Beneficio forma parte de la “FASE 4 — EVALUACION DE RIESGOS”, y se establece
como condicion fundamental en la determinacion y aprobacion de los Planes de Accién. A continuacion se
detalla el procedimiento:

9.1. ANALISIS CUANTITATIVO

9.1.1. Estimacion de los costos

Practicamente todas las respuestas al riesgo implican un costo directo o indirecto que se debe
manejar en relacion con el beneficio que esta genera, en este caso particular el beneficio esta
directamente vinculado con la pérdida que se espera reducir.
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De acuerdo con lo anterior, el Responsable del Proceso estimara el costo inicial del disefio e
implementacion de una respuesta (procesos, personal y tecnologia), asi como el costo de
mantenerla en el tiempo, a fin de obtener los costos totales para el tratamiento propuesto, y su
presentacion a la Gerencia del area para su aprobacion.

A continuacién presentamos algunos ejemplos de costos asociados a las respuestas al riesgo:

i. ~ Compensacidn por incorporacion de nuevo personal.

i.  Honorarios por asesoria de terceros para andlisis especializados (ingenieria, estudios
especializados).

ii.  Costo de la Prima por contrato de seguros de todo riesgo.

iv.  Costo de desarrollo de funcionalidades en los sistemas (terceros e internos).

v.  Costo de adquisicion de soluciones tecnoldgicas.

9.1.2. Estimacion de pérdidas

Con base en las estimaciones de impacto monetario resultado de la evaluacién de riesgos, se
determinara con mayor precision aquellos costos asociados que se originarian si el riesgo se
materializa.

A continuacién presentamos algunos ejemplos de pérdidas asociadas a la materializacién de los
riesgos:

i. Costo de activos a reemplazar (equipos de medicién, equipamiento de sedes de

produccion, otros).

i.  Monto de pérdida por fraudes.

ii.  Diferencias por errores en facturacion.

iv.  Gastos legales de solucion de contingencias con clientes.

v.  Multas y sanciones econdmicas (reguladores).

9.2. ANALISIS CUALITATIVO

Es importante identificar los impactos desde las perspectivas intangibles, los cuales no
necesariamente se ven traducidas en términos monetarios como son la Reputacion, Seguridad de la
Informacién y Continuidad del Negocio, por citar algunos, para lo cual se utilizaran las variables de
“IMPACTO / SEVERIDAD” presentadas en la “FASE 4 - EVALUACION DE RIESGOS”y en funcion a
los niveles de Apetito, Tolerancia y Capacidad definidos para el riesgo administrado.

El analisis cuantitativo sera complementado con el cualitativo y en funcion al analisis de ambos
resultados, se decidira la viabilidad integral del tratamiento.

9.2.1. Andlisis del Beneficio vs Costo

El Responsable del GIR comparara las relaciones de beneficios a costos para los tratamientos
propuestos y seleccionara aquella que aporta un mayor beneficio, resultando en una relacion de
Beneficios a Costos mayor.

v BIC > 1 indica que los beneficios superan los costos,
por consiguiente la respuesta al riesgo debe ser
¥ BENEFICIO (B) considerada.
v B/C=1 indica que no hay ganancia, pues los beneficios
% COSTOS (C) son iguales a los costos.
v BIC < 1, muestra que los costos son mayores que los
beneficios, no se debe considerar.
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10. EVALUACION DE RIESGOS ANTE CAMBIOS SIGNIFICATIVOS

10.1. ldentificaciéon de Cambios Significativos

Cada Gerencia reportara anualmente, la identificacion de cambios generados y aquellos que se
tengan previstos en el corto y mediano plazo, a fin de requerir las evaluaciones de riesgos respectivas
oportunamente, siendo factores de cambios significativos los siguientes:

a) Entorno Externo (entorno externo econémico, politico, regulatorio, entorno fisico y ambiental)

b) Modelo de Negocio (Convenios, contratos asociativos, participacion en negocios / acciones
conjuntas, Reorganizacion empresarial, Adquisiciones o desinversiones significativas,
crecimiento no previsto, Nuevas tecnologias, Infraestructura)

c¢) Cambios en la Direccion y personal clave

A continuacion, se presenta una relacion de los principales cambios significativos y la Gerencia
Responsable por gestionar los riesgos del mismo:

CUADRO N° 19: CAMBIOS SIGNIFICATIVOS Y GERENCIAS RESPONSABLES

CAMBIOS SIGNIFICATIVOS RESPONSABLE

Requisitos legales y regulatorios Asesoria Legal

Convenios, contratos asociativos, participacidn en
negocios / acciones conjuntas

Asesoria Legal

Reorganizaciones empresariales Gerencia General
Subcontrataciones significativas Sub Gerencia de Logistica
Infraestructura tecnoldgica (software y hardware) Sub Gerencia de Informatica

Infraestructura del Complejo Hidroeléctrico del | Sub Gerencia de Producciéon Mantaro y Sub
Mantaro y Unidad Operativa Tumbes Gerencia de Gestion Técnica
Ampliaciones / modificaciones de las oficinas
principales y locales comerciales / de atencién

Sub Gerencia de Logistica

Gerencia responsable de la adquisicién y/o

Adquisiciones o desinversiones significativas o
venta significativa

Cambios en Alta Direccion y Personal clave Sub Gerencia de Recursos Humanos

El Responsable del GIR evaluara si estos se ajustan a la definicién de “cambios significativos” y
coordinaré la evaluacion de riesgos con el Responsable del Proceso y la participacion del Coordinador
de Gestion Integral de Riesgos.

Las Gerencias que lideran el cambio, deberan identificar los siguientes aspectos relacionados:

a) Titulo y Descripcién del cambio

b)  Objetivos que se busca con el cambio

c) Objetivo estratégicos de ELECTROPERU S.A. que es afectado por el cambio
d) Beneficios que se espera del cambio

e) Areasinvolucradas

f)  Procesos involucrados
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10.2. ldentificacion y Evaluacion de Riesgos
El responsable del proceso realizara la identificacion de riesgos, de acuerdo con la metodologia de
Evaluacién de Riesgos de ELECTROPERU S.A.

Tal como lo sefiala la metodologia, se deberd identificar la naturaleza del riesgo, los factores que lo
originan y su recurrencia, a través de las técnicas y herramientas que en tal seccion se definen.

10.3. Actividades de control
El responsable del proceso, describira el control e identificara las siguientes caracteristicas que
presentan los controles, con base en las cuales el mismo se valorara posteriormente, estas son:

a) Laoportunidad en la que se ejecutan

b) El grado de automatizacion.

c) Objetivo del control

d) Definicién del control

e) Operatividad y Autoevaluacion del control

10.4. Tratamiento al riesgo

Con base en las caracteristicas del control, identificadas en la etapa anterior, se determinara el nivel
de riesgo residual, y con ello, la necesidad de formular o reforzar una respuesta al riesgo. La
implementacién de la respuesta al riesgo se sustentara en un analisis costo — beneficio, y en caso el
riesgo exceda los niveles de apetito y tolerancia al riesgo, dicha respuesta sera presentada para
aprobacion del Comité Técnico de Riesgos.

10.5. Seguimiento y Monitoreo Continuo

Los resultados de las evaluaciones de riesgos ante cambios significativos, esto es en el Entorno
Externo, en el Modelo de Negocio y en la Alta Direccion, se presentaran en el Comité Técnico de
Riesgos, el cual validara y aprobara aquellos tratamientos que de este se desprendan y dispondra su
seguimiento por parte del Responsable del GIR con una frecuencia que se determine.

11. MONITOREO Y REVISION DEL MANUAL DE GESTION INTEGRAL DE RIESGOS

El cumplimiento del presente Manual sera monitoreado permanentemente por el Directorio, con el propdsito
de asegurar su aplicacién continua y relevancia. Asimismo, el Manual serd revisado y actualizado
anualmente y/o cuando ocurran cambios en el desarrollo de las operaciones de ELECTROPERU S.A.



