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INTRODUCCION:

ELECTROPERU S.A. posee un Manual de Gestion Integral de Riesgos — en adelante “Manual GIR” aprobado
en Sesion de Directorio Presencial N° 019-2019 del 22 de mayo de 2019, el cual contiene, en detalle, los
elementos necesarios para desplegar la Gestion Integral de Riesgos — en adelante “GIR” dentro de sus
procesos. En adicion al documento indicado, se utilizara el Ciclo de Deming (PDCA o PHVA) para organizar
las actividades de la GIR.

OBJETIVO:

Poseer un documento de consulta rapida, basado en el Manual GIR, que permita identificar los pasos a ejecutar
cuando se identifiquen eventos de riesgo. El presente protocolo recoge el concepto de que un riesgo posee
dos caracteristicas: por un lado, posee una posibilidad de ocurrencia futura, inmediata o de largo plazo, y por
otro que puede generar impactos, de diversa magnitud en los objetivos de la Empresa.

ALCANCE:

El presente documento es un complemento al Manual de Gestion Integral de Riesgos, por lo que resulta siendo
de competencia y aplicacion a todos los trabajadores de ELECTROPERU S.A. que mantienen un vinculo
laboral de forma temporal o permanente y bajo todas las modalidades de contrato, segun las unidades
organicas que involucran a la Gerencia General, Gerencias y Sub Gerencias. Del mismo modo, se aplica a
todas las partes interesadas de ELECTROPERU S.A., tales como clientes, inversionistas, miembros del
Directorio, comités, contratistas, proveedores, entre otros.

Es necesario precisar que el protocolo constituye una herramienta que puede ser integrada sin ningun problema
a otros marcos de trabajo o regulaciones, por ejemplo: el PMBOK para la gestion de proyectos, el Sistema de
Control Interno, Guia Metodoldgica para la Identificacion, Analisis y Evaluacion de Riesgos de los
Activos Criticos Nacionales — DINI (Complejo Hidroenergético del Mantaro), la regulacion de la
Ciberseguridad, en la gestion de riesgos e incidentes que puedan afectar las instalaciones criticas de seguridad
digital de la infraestructura tecnoldgica de la Empresa (Convenio con la DINI), la Seguridad y Salud en el
Trabajo, entre otros marcos.

REFERENCIAS LEGALES
Estan listadas en el Manual GIR de ELECTROPERU S.A., numeral 3.
DEFINICIONES Y ACRONIMOS

Estan descritos en el Manual GIR de ELECTROPERU S.A., numeral 4.

RESPONSABILIDADES:
Estan listadas en el Manual GIR de ELECTROPERU S.A., numeral 6.

DESCRIPCION:

Las actividades involucradas en la GIR, tienen la caracteristica de un proceso, es decir se ejecutan de manera
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repetitiva con el objeto de perfeccionar la gestion y sus resultados.
Figura N° 1 DIAGRAMA DE LA GIR

Gestion Integral de Riesgos

*+ Mejora: Desarrollo de
acciones correctivas y de
mejora

8.1. Planificar la Gestién de Riesgos
8.2 Identificacién y Clasificacion de
Riesgos

8.3. Identificacidn y Clasificacion de
Controles

ACTUAR PLANEAR 8-4. Evaluacion del Riesgo
8.5. Tratamiento del Riesgo
9. Analisis Costo Beneficio

Mantener y Establecer la 10. Evaluacion de Riesgos ante

mejorar la GIR cambios significativos

— HACER I

Implementar
y operar la

\ GIR
Alcance + Ejecucidn de los controles

* Ejecucion de los planes de accidn
+ Re evaluacion de riesgos (8.4)

* Re evaluacion de controles
* Re evaluacién del costo heneficio (9)
+ Medicion del desempefio del riesgo
(KRIs)

PARTES INTERESADAS
Requisitos y expectativas en materia de riesgos
PARTES INTERESADAS

8.6. Seguimiento y
Monitoreo Continuo

11. Monitoreo y Revision
del Manual

Riesgos, que pueden generar pérdidas o afectaciones
significativas a la empresa, adecuadamente gestionadas

En la figura N° 1 de arriba se muestran las actividades involucradas en la GIR. Aquellas que no poseen
numeral deben adicionarse a las cuales ya se encuentran detalladas el Manual GIR de ELECTROPERU S.A.
Se visualiza ademas que las actividades estan asociadas al Ciclo de Deming o Ciclo de Mejora Continua, lo
cual refuerza la idea que la GIR es permanente, es ciclica e involucra mejoras en el tiempo.

A continuacion, listamos las actividades que componen cada una de las fases del ciclo de mejora de la GIR:

7.1. Fase 1: Planear
En esta fase se considera la ejecucion de las siguientes actividades:
e Manual GIR, numeral 6, Responsabilidades, donde se establece la organizacion necesaria y sus
funciones para la GIR.
e Manual GIR, numeral 8.1, Planificar la Gestion de Riesgos.
o [dentificacion y reporte de eventos de riesgos.
e Manual GIR, numeral 8.2, Identificacion y Clasificacion de Riesgos.
¢ Manual GIR, numeral 8.3, Identificacion y Clasificacion de Controles.
e Manual GIR, numeral 8.4, Evaluacion del Riesgo.
¢ Manual GIR, numeral 8.5, Tratamiento del Riesgo.
e Manual GIR, numeral 9, Anélisis Costo Beneficio.

ROPERY . Manual GIR, numeral 10, Evaluacion de Riesgos ante cambios significativos.

En esta fase se considera que la GIR se encuentra establecida.
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7.2. Fase 2: Hacer

En esta fase se considera la ejecucion de las siguientes actividades:
o Manual GIR, numeral 6, Responsabilidades, se ejecutan las responsabilidades establecidas.
e Proporcionar los recursos necesarios para realizar las actividades de la GIR.
o Llevar control de la documentacion generada por la GIR.
o Aprobar las matrices de riesgos, incluyendo los cambios.
o Ejecutar los controles identificados.
e Ejecutar de los planes de accion aprobados.

e Manual GIR, numeral 8.4, Evaluacion del Riesgo, que considere la re-evaluacion de los riesgos
identificados.

¢ Evaluar y Re evaluar el desempefio de los controles.

o Manual GIR, numeral 9, Andlisis Costo Beneficio, que considere la re-evaluacion del costo beneficio de
los planes de accién aprobados (9).

o Medir el desempefio del riesgo (KRIS).

o Realizar capacitaciones y sensibilizacion.

o Realizar otras actividades incluidas en el plan de la GIR.

o Informar sobre los resultados obtenidos a las partes interesadas.

En esta fase se considera que la GIR se encuentra operando, es decir se ejecuta de manera continua en
ELECTROPERU S.A.

7.3. Fase 3: Verificar

En esta fase se considera la ejecucion de las siguientes actividades:

e Manual GIR, numeral 8.6, Seguimiento y Monitoreo Continuo, que considera la evaluacion de la relevancia
de los riesgos, el costo/beneficio de los controles implementados, la pertinencia de los planes de accion
aprobados, el desempefio de los KRls.

e Manual GIR, numeral 11, Monitoreo y Revisién del Manual.
e Programar el desarrollo de auditorias internas.

e Realizar la revision de los resultados de la operacidn y las verificaciones por la Alta Direccién y Alta
Gerencia.

En esta fase se considera que la GIR se encuentra en evaluacion.
7.4. Fase 4: Mejorar

ROPES
us % En esta fase se considera la ejecucion de las siguientes actividades:
L]

j‘
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o Establecimiento de acciones correctivas y de mejora, por ejemplo:
- Revisar la politica de la GIR.
- Realizar la identificacion, reformulacion o descarte de riesgos, controles, planes de accion o KRIs.
- Realizar la reformulacién de los planes de gestion de la GIR.
- Realizar cambios o precisiones en las responsabilidades de la GIR.
e Establecer prioridades para la ejecucion de acciones correctivas y de mejora.

En esta fase se considera que la GIR se encuentra en proceso de mejora.

8. PRECISIONES IMPORTANTES

Es necesario tener en cuenta lo siguiente:

Las fases del ciclo de mejora continua, podrian tener traslapes, por ejemplo, ELECTROPERU S.A. podria
estar desarrollando el establecimiento de la GIR para un nuevo proceso y para otros procesos podria estar
en la etapa de operacion o verificacion de la GIR.

El nimero de riesgos de cada proceso no indica que una matriz de riesgos y controles (MRC) sea mejor 0
peor que otra, sino indica que la gestion de riesgos tiene un nivel de madurez distinto en cada proceso.

En la medida que se ejecuten mas ciclos de operacion y en general del Ciclo de Deming completo, la GIR
obtendra mayor nivel de madurez.

El presente protocolo no limita que cada responsable de la GIR introduzca acciones adicionales, e incluso
marcos de trabajo complementarios, para realizar una mejor gestion de los riesgos dentro de sus procesos.

La GIR es responsabilidad de todo el personal de ELECTROPERU S.A.

La Sub Gerencia de Planeamiento y Control de Gestion es un 6rgano facilitador dentro de la estructura
definida para la GIR, lo que significa que no puede imponer la inclusion, retiro o reformulacion de riesgos,
controles, planes de accién o KRIs.

9. ANEXO

A continuacién, presentamos un diagrama de flujo que muestra el encadenamiento de las actividades para la
identificacion de riesgos en ELECTROPERU S.A.
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IDENTIFICACION DE RIESGOS

Se identifica por parte

Identificar evento con
de personal ELP

potencial efecto negativo

¢El evento afecta lo No existe
objetivos de ELP? riesgo

a. Brainstorming

Tecnicas b. Técnica de Delphi
para c. Entrevistas y encuestas
Idetificar LREIEEHETELS Identificar Riesgol(s)
Riesgos  HGUELEELELY asociado(s)
f. Diagramade Ishikaw

Detallar Riesgo

Identificar amenaza Identificar
(evento probable) vulnerabilidad (causa)

Detallar causa(motivo) y

consecuencia (impacto ‘

Documentar el Riesgo

Gréaficos Nro. 03 y 04RSiLIT#
Cuadro Nro. 01 ERLCIEIa eI F-CT
Manual GIR de ELP LEUCHIECHEC] Clasificar el Riesgo
c. Clasificacion

Detallar el Control parael

Formaen la Electronica
que mitiga o Fisica

Actividades a
Desarrollar

Frecuencia

éComo?

Documentar el I
Control

a. Oportunidad en la que se ejecutan
b. Grado de automatizacién
c. Objetivo del control
Clasificar el Control d. Definicién
e. Operatividad y autoevaluacion

Cuadros Nro.
02,03,04,05,06 Manual
GIR ELP

Evaluar Probabilidad Evaluar Impacto

Cuadro Nro. 07

Manual GIR ELP Cuadro Nro. 08

Evaluar Criticidad Manual GIR ELP

Cuadro Nro. 09
Manual GIR ELP

Respuesta de
acuerdo a criticidad
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