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RISK & COMPLIANCE SOLUTIONS es una empresa de consultoria especializada en Administracion
de Riesgos, Control Interno, Seguridad de la Informacion y Continuidad del Negocio, con amplia
experiencia en proyectos de diagnostico, disefio, implementacion y desarrollo de programas de
capacitacion profesional:
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https://www.youtube.com/watch?v=qd4MI7T YmA

https://www.youtube.com/watch?v=I0cr7fYgpiOQ



https://www.youtube.com/watch?v=qd4MI7T_YmA
https://www.youtube.com/watch?v=lOcr7fYgpiQ

wsnecolllnee EVOlucion de la Regulacion en Control Interno y

I,,I”sowno;vs Gestl(’)n de RIeSOS

- Reglamento para el requerimiento de
Patrimonio Efectivo por RO

- Reglamento para la Gestién de RO

- Circular sobre GCN

- Circular sobre GSI

Gestion Integral de Riesgos

Res. BS 37-2008 2809
N\
BASILEA 200,
X

Res. SBS 006-2002 X Gui | Res. De Contraloria
Circular SBS G-105-2002 06 Ula para la 149-2016-CG /

\/ 2004 20 T 'crgﬁ'tfgf:fjféf,” el pirectiva 013-2016-
CG/GPROD
2002 /\ - Ley de Control Interno

Ley N° 28716

COSO Il Gestidn de - Nomas de Control
1998 ® Riesgos Operativos -  Interno RC 230-2006-CG

Marco Integrado

Normas técnicas de
Control Interno CGR

2016
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En 2015 Corporacion FONAFE publico las directivas y normas que rigen el
accionar del Sistema de Control Interno para las empresas bajo su
administracion, adoptando el Marco COSO 2013. Ello resalta aspectos como:

« Diagnostico de su situacion actual a través del uso de herramientas
especificas

* Implementacion a través de un esquema de gobierno y adecuacion a un
enfoque basado en riesgos

« Desarrollo de programas de concientizacion y capacitacion

Por otro lado, la Contraloria General de la Republica publico el presente 2016
una actualizacion de las Normas de Control Interno en entidades del Estado,
basado en el Marco Metodologico antes referido.

Como conclusion ambas regulaciones son consistentes y la presente
actividad tiene por proposito resaltar los aspectos que deben tenerse en cuenta
para su adecuada implementacion.
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Agenda

» El Control Interno en el ambito

empresarial
» La Gestion del Riesgo
» Equilibrio entre la Gestion y Control

» Implementacion del Control Interno

Bajo un Enfoque de Riesgos

» Modelo de 3 Lineas de Defensa
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RISK & COMPLMNCE

¢, Quée es el Control en el ambito
M= empresarial?

El control se define como “la medicion y correccion del
desempenfio, a fin de garantizar que se ha cumplido los objetivos

de la entidad y los planes ideados para alcanzarlos”.
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ﬂgﬁ;ﬁ%m Definicion de Control Interno

1 Es un proceso que involucra a todos los Integrantes de la
organizacion sin excepcion, disenado para dar un grado razonable
de apoyo en cuanto a la obtencion de los objetivos en las siguientes
categorias:

v’ Eficacia y eficiencia de las operaciones (O)
v Fiabilidad de la informacion financiera (F)
v' Cumplimiento de las leyes y normas que son aplicables(C)

(Estas tres categorias se interrelacionan entre si.
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SH L Control

Control Interno establecido para asegurar que:

CONTROL INTERNO q Para alcanzar metas
ADMINISTRATIVO

CONTROL INTERNO q Para verificar informacion

CONTABLE
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ik 4 2L unce ¢ Qué es el Control Interno?

Evaluaciones Autorizaciones
Reportes de desempefio Publicaciones internas
Conciliaciones Bancarias o Supervision
Y > 9 |
Planes de inversion O Reuniones Gerenciales
. ® Encuestas de Salarios
Tomas de Inventario 9 °

Resultados claves por area Inspecciones de calidad

’_, Visitas a clientes
Planes de produccion
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. ... cualquier accion tomada por la Gerencia para mejorar la

probabilidad de que los objetivos establecidos sean alcanzados.

. ... Sistema de Control es la integracion (o el conjunto) de los
componentes o actividades que son usados por la organizacion

para alcanzar sus objetivos y metas.
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Se disenan para cumplir varias funciones.

» Preventivos: Anticipan eventos no deseados antes de que
sucedan

» Detectivos: Identifican los eventos en el momento en que se
presentan

> Correctivos: Aseguran que las acciones correctivas sean tomadas
para revertir un evento no deseado.

» Directivos: es el que posibilita monitorear los resultados de la
empresa en su conjunto y de las diferentes areas clave en que se
puede segmentarla. Esta mas orientado al seguimiento de
Indicadores de los resultados internos de la empresa en su conjunto
y en el corto plazo.
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ik 4 SO NCE Compensacion de Control

Directivos

A
A

Detectivos

Preventivos Correctivos

La organizacion aplica los cuatro tipos de control,
compensandolos adecuadamente.
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msksgomriave Eliminando probabilidades no posibilidades

Ningun sistema de control elimina la posibilidad de error

Los controles son disenados Yy ejecutados por el
personal

Las personas son falibles y estan sujetas a presion

Nunca se puede eliminar completamente la posibilidad
de error
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mewachrince ; Como definimos el “Riesgo”™?

¢ Qué entendemos por

L— RIESGO?
=~ ¢Por que es FACTORES INTERNOS

) importante?

OPERACIONES COMUNICACIONES ADMINISTRACION

¢ Cualquier evento que puede afectar la consecuencia de los objetivos?...
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R/Islf;;;,ofo%m ., Como definimos el “Riesgo”?

¢ Qué entendemos por

v RIESGQ?
$ ¢por que es FACTORES EXTERNOS

importante?

¢ [ ——

SOBORNO INTRUSIONES TRANSPORTE

¢ Cualquier evento que puede afectar la consecuencia de los objetivos?...
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SPMITIPNS

10N de Riesgos en la practica

Algunos ejemplos de riesgos

Riesgo: Cobro indebido por Riesgo: Falsificacion de
parte del Vendedor documentos

-

>~
p
% N |
Riesgo: Falsificacion de firmas
en solicitudes de afiliacion
© __ Setuficts
Comercial * %«VK”’
° i o

o
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SPMITIPNS

10N de Riesgos en la practica

Algunos ejemplos de riesgos

Riesgo: Caida del servidor

Tl / Seguridad de
la Informacion

Riesgo: Ataque de virus
informatico

Riesgo: Intrusion / hacking
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SPMITIPNS

#&:5h de Riesgos en la practica

Algunos ejemplos de riesgos

Riesgo: Discriminacion Riesgo: Accidentes por
Infraestructura defectuosa /
peligrosa

Riesgo: Despido arbitrario

7

Gestion

Humana
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SPMITIPNS

10N de Riesgos en la practica

Algunos ejemplos de riesgos

Riesgo: Incendio de Riesgo: Robo de activos
instalaciones

Riesgo: Vandalismo
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SPMITIPNS

10N de Riesgos en la practica

Algunos ejemplos de riesgos

Riesgo: Falta de informacion a Riesgo: Infracciones a los
clientes procedimientos de atencion a

clientes

Riesgo: Infracciones a los
procedimientos de atencion y Defensoria del
reclamos Cliente

Reclamos y
sugerencias
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SPMITIPNS

10N de Riesgos en la practica

Algunos ejemplos de riesgos

Riesgo: Documentacion Riesgo: Errores en ejecucion de
contractual incompleta procesos

B 0 s i e el Dl o
Instolando Microsoft Dynamics CRM Server
O programa do metsleccn esth Petalondo lon componentes de Moroeft Crmamcs CAM A “
Sorver

Sretstancs y corfigueands b bate de Sukon de configuiscdn de Microed Dymamscs CAM

ot Ervcr de ta stuin Moot Crw Setup. Server Jrel shCoefilotsbaseicton
e L

Facturacion
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ﬂgf;;ﬁ%ﬂw ., Como definimos el “Riesgo”?

¢,Qué entendemos por
RIESGO?
¢ Por qué es
. importante?
S A

, {'\ ey
""\ / ’ : \
, .. \

El Riesgo es cualquier evento posible desfavorable para el logro de
los objetivos gestionables en su frecuencia e impacto

Institucional : positivo aplicarlo
Importancia Profesional : interaccion con clientes

Individual : Toma de decisiones
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monazhincs ; Como definimos el “Riesgo”?

| El mA¥OR DE LOS RIESGOS.

ES GEHER DEBILIDADES
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mewachrince ; Como definimos el “Riesgo”?

Para construir valor, la gerencia debe evaluar correctamente el
riesgo inherente en sus decisiones - el "ensayo y error" seran fatales

Crecimiento

Growth

/° Valor/$

Utilidad ' Value/$

PV
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. problema entre la gestion y el control a nivel
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0 erenmal
Alto
Riesgo
Administrado
Logro de
Objetivos
Ineficacia
Bajo

Desinformado Gerenciado Obsesionado
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* Los fundamentos de la
ejecucion de la auditoria interna
en el sector privado y en el

sector publico son los mismos, Controles
y el mejor enfoque para los dos para
sectores es la auditoria basada en alcanzar los
riesgos, como se menciona en el objetivos
MIPP

« Sin embargo, siempre debe
tenerse en cuenta las diferencias
especificas entre los dos sectores
mencionados, empezando por
sus principales objetivos que
usualmente y en términos e
generales se enfocan: en la para mitigar/
rentabilidad en el sector privado y evitar los
en el servicio en el sector publico riesgos
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: Alerta: excesiv
Alerta: excesivo én?as?s 2ncee|s (0]
énfasis en la

i6 icienci Control
Gestion (eficiencia 'y X
efectividad) descuidando la

descuidando _Gestlon
Controles incrementa el

incrementa el riesgo irl:aesli%i)e?\i "
de errores e

irregularidades inefectividad.

+ Algunas
GESTION CONTROL organizaciones (en
(eficiencia y efectividad) (Riesgo y Control) el sector privado y
________________________________________________________ en el sector
Eficiencia = Buen Uso de Recursos publico) creen que
Efectividad = Nivel en que se alcanza los resultados |03_ controles SO|_0
existen para “evitar
Riesgo = Evento que podria impedir el logro de un objetivo lo _que”no se
quiere”,
Control = Politicas y procedimientos para (enfoques): pgrdlendose la -
(+) Alcanzar lo que Sl se quiere mitad del potencial

(- ) Evitar lo que NO se quiere de los “controles”.
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Gestion A

* Cuando la balanza esta desbalanceada hacia el
lado de la gestion se afecta el control, cuando
esto pasa es usualmente en el sector privado
(por ejemplo: lo Unico importante es vender, mejores
y mas rapidas ventas, alcanzar los resultados, el
precio de la accion, etc.)

 Ausenciade
controles

Control A

* Cuando la balanza esta desbalanceada hacia el
lado del control se afecta la gestidén, cuando esto
pasa es usualmente en el sector publico (por
ejemplo: muchas aprobaciones, muchas firmas,
revisiones excesivas, burocracia, etc.). Y lo que es
peor es que algunas veces son falsos controles,
creando una falsa seguridad, “cuando todos revisan
todo, en realidad nadie revisa nada”

 Controles
innecesarios
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Gestion

Eficiencia &
Efectividad

Control ﬂ
Riesgo &

Control

» Gerenciay auditoria deberian trabajar de
acuerdo a sus roles en los dos lados de la
balanza, sin embargo a veces ellos
prefieren/deciden trabajar solo en un lado, y
cuando esto pasa es usualmente de esta
manera:

* GERENCIA.- extremadamente enfocado en
gestién sin considerar controles

+ AUDITORIA.- extremadamente enfocado en
controles sin considerar gestion
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Relacion entre Gestion y Control

Equilibrio Entre Riesgos y Controles

Los componentes de la

aceptacion de riesgos excesivos:

» Pérdida potencial de activos

» Toma de decisiones de
negocios incorrecta o ineficaz

* Incumplimiento potencial con
las leyes y regulaciones
 Posibilidad de que se cometan
fraudes

» Balanza desbalanceada hacia el lado de
la gestion

» Mas probable en el sector privado

Consecuencias de la
implementacion de controles
excesivos:

* Aumento de la burocracia

» Exceso del costo de produccion
» Complejidad innecesaria de los
controles

* Incremento del tiempo de ciclo
* Actividades que no agregan
valor

» Balanza desbalanceada hacia el lado del
control
» Mas probable en el sector publico
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Controles innecesarios

Estoy pensando e -
en cambiar el y Yo no tengo objecién, pero

mensaje de i antes tendrias que hacer lo

Car oS ) \ bienvenida de la o2 sti)gui.e’ntz,e::onszguiGr 'at'
1 ‘ antallaide aprobacion del eq. de Gestion
g : A ) B i g 3 “bli)envenido” ( " de Usuarios en Palo Alto, del
InnecesarlOS = ’ A ( eq. de Definicion de Producto

y ,_ en Alemania, del eq. de

Asistente del Delegado del Desarrollo del Cliente en

\ Vicepresidente del Comité _ | _ Bangalore, y del eq. de

en Contra de la Burocracia B Desarrollo tljsraS;rwdore en

Procedimientos :
in necesarlos Deberias t’am_bién conversar Pgir;]a::\f:;o

con los técnicos en disefio que el
para documentar este cambio, : Ese es el
mensaje espiritu
conversar con QA sobre las L .
. actual esta
pruebas de cambio, y 2
conversar con el equipo de
infraestructura para sacar un
nuevo CD conteniendo el

Nosotros estamos
trabajando duro para Tome este

reducir la burocracia formulario,
complételo, y

¢S|7 ¢Como? usted recibira

la respuesta ...
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C )

La Gerencia:
Corrige errores y/o
reitera y replica
aciertos

A J

* Algunas
organizaciones (en
el sector privado y
en el sector publico)
verifican “errores”
para “corregirlos”,
perdiéndose la
mitad del potencial

de la “verificacion” Verificar
(Check)

Mejoramiento
continua

C 0

La Gerencia:
Planifica la gestion
y el control de la
organizacion

Planificar A /
(Plan)

( N

La Gerencia:
Ejecuta la gestion y
el control de la
organizacion

A J

La Gerencia: Evaluacién de la
gestion y el control;
permanente, por parte de
quien hace el proceso, con
menor independencia y
objetividad (Self Assessment)

Auditoria: Evaluacion de la
gestion y el control; periddica,
por parte de quien conoce el
proceso, con mayor
independencia y objetividad.



¢,Cual seria la solucion para una adecuada Relacion
= entre Gestion y Control?

RISK & COMPLMNCE

Control
Riesgo & A

Gestion
Eficiencia & A
Efectividad Control

I

GESTION DE
RIESGOS
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v Y para que esta el area de riesgos, de seguridad de la
iInformacion?

v" Por que Riesgos no esta validando la operatividad de los
controles?

v El dia a dia no nos deja tiempo para esto.
v" Quien debe documentar los controles?
v Eso fue lo que escribié el duefio del proceso.

v' La Matriz de Riesgo es del duefio del proceso, yo
solo apoyo.

v" Que lo haga Control Interno o Auditoria Interna.



Y )4 El Modelo de Las Tres Lineas de Defensa —

RISK & COMPLIANCE

= Estructura

1 | 1

1° Linea de 2° Linea de 3° Linea de
defensa defensa defensa




)4 Rol de la Primera Linea de Defensa —
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e CARACTERIZACION

Corresponde a la hoja de vida del
proceso, ayudando a identificar las
caracteristicas generales del proceso

(Objetivo, Alcance, responsables,
entradas, salidas, entre otros.)

Fstratégicos === mE s O _roumos

Son guias de accioén establecidas por
la direccion que orientan la accion y
decisiones del personal en la
ejecucion de las actividades del
procedimiento.

PROCEDIMIENTO

O MATRIZ Y RIESGOS DE CONTROLES G INDICADORES Documento escrito que describe

f ., \ secuencialmente, la forma de
Corrg spondg £ Gl TGN B \ realizar una actividad para lograr un
los riesgos inherentes que se

q : N objetivo dado, dentro del alcance
pueden presentar en el logro

o : establecido.
de los objetivos y riesgos
residuales (con controles) con

Los indicadores son las
medidas cuantitativas
financieras y no financieras
gue se recopilan y monitorean .
su calificacién de probabilidad por parte del duefio del L lres el aleipise

e impacto en el proceso y su procel;f,og, sob(rje ?' et
wolorimetria. j \cump Imiento de los o jetIVOSJ

Planes de Accién del Levantamiento
del proceso de gestion de riesgos.
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Primer paso para gestionar los riesgos:

conocimiento

Mision
Por qué existimos

Valores fundamentales
En qué creemos

Vision
Qué queremos ser

Estrategia
Nuestro plan de juego

Iniciativas estratégicas
Qué necesitamos hacer

nleno de la estrategia

° CARACTERIZACION

Objetivos Por Proceso y de Desempefio

Qué necesito Cumplir y hacer en mi proceso para cumplir con los objetivos

estratéqgicos.

v

Resultados Estratégicos

Utilidad a los
Accionistas

Clientes
Satisfechos

Procesos efectivos

Personal motivado y

preparado

1° Linea de defensa




Mmm{,{_{,ﬁwb_ Primer paso para gestionar los rnesgos.

{{ fe conocimiento pleno de la estrateqgia
Q

Plan Estratégico Obijetivos

Estrategicos

Estrategia
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4/ Primer paso para gestionar los riesgos:

RISK & COMPLIANCE

{{ fe conocimiento pleno de la estrateqgia

° CARACTERIZACION

El valor es creado, destruido
o preservado por las decisiones
gerenciales desde
la estrategia hasta la
operacion del dia a dia

Toda entidad
existe para
generar valor para
sus stakeholders

Operacionales

Objetivos

. . Informacidén
Estrategicos

Cumplimiento

Gestion de

Respondiendo para riesgos

reducir pérdidas
inesperadas y tomar
oportunidades

No se eliminan los

riesgos, se mitigan con
controles




snsc ! .. SEGUNDO PASO PARA GESTIONAR LOS RIESGOS:

«==  CONOCIMIENTO PLENO DE LA CADENA DE VALOR

° CARACTERIZACION

Entender los negocios es analizar a |a Entidad desde el punto de
vista de unidades de negocios y procesos.

= > > > >

Negocios >
» Unidad de » Unidad de
Negocio Negocios

b Proceso A » Proceso A » Proceso A

» Proceso B » ProcesoB » Proceso B

» Proceso C » ProcesoC » ProcesoC




snsc ! .. SEGUNDO PASO PARA GESTIONAR LOS RIESGOS:
= CONOCIMIENTO PLENO DE LA CADENA DE VALOR

O CARACTERIZACION

; ,I,” SoLUTIONS

Planeamiento Estratégico

[ SOPORTE }

Proceso de Proceso de Proceso de
. - Proceso Proceso Proceso
Tecnologias de la Contabilidad y Recursos .
» : Legal de Logistica de Proyectos
Informacion Finanzas Humanos
OPERACION Proceso de
UNIDAD MINERA Mantenimiento
nggﬁ sc;;le Proceso de Proceso de Proceso de Proceso de Proceso de
glay Mina Planeamiento Planta Transporte Comercializacion
Exploracion
Proceso de
Laboratorio
[ APOYO }
Proceso de
» Proceso de
Gestion de Exploraciones
Proceso de Proceso de Medio Ambiente P
Gestion de Responsabilidad
Seguridad Social
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Caracterizacion

° CARACTERIZACION

CRO
TIVOS
ESTRATEGICOS

Ganar la

Mejor Lugar Preferencia
para Trabajar | | de Nuestros

Clientes

DESCRIPCION DE PROCESOS (caracterizacion) |
CC'I[IIGU: HHEX 000K .
MACROPROCE ST - i L re
TIPC OF PROCESA / LiNEA DE MEGOCIO \*- R it
PROCESO ) I N OBJE
CRJETIVD PROCESD. G S - Y
Operarinnal D
Frepork L]
e Cumplmientn l:l
LA H Rentabilidad
— ] Comparable Posicién
) conos | | competia
omrs 461 Garga Respansatle ] Mcjorc-sdch Sostenible
CARGOYS) PNOLLKRADO (51 L] Regién

NOMBRE DEL SUBPROCESO: Administraciéon del sistema
salarial y prestacional.

PROCESO AL QUE PERTENECE: Gestion Humana.
OBJETIVO: Garantizar que el pago de la nébmina, las
prestaciones sociales y parafiscales se realicen de manera
oportunay eficaz conforme a los lineamientos definidos por la

Entidad y a lo establecido por la legislacion laboral.

1° Linea de defensa
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| 0 EEEEEE
PLANIFICACION

“ Trabajo de Equipo ™
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)4 Rol de la Primera Linea de Defensa

RISK & COMPLIANCE

«#MI=  Ambiente Interno: Politicas v Procedimientos
A

e CARACTERIZACION

Corresponde a la hoja de vida del
proceso, ayudando a identificar las
caracteristicas generales del proceso
(Objetivo, Alcance, responsables,
entradas, salidas, entre otros.)

9 POLITICAS

Son guias de accién establecidas
por la direccién que orientan la
accion y decisiones del personal
en la ejecucion de las actividades
del procedimiento.

C PROCEDIMIENTO

MATRIZ Y RIESGOS DE

CONTROLES INDICADORES Docume_nto escrito que describe
secuencialmente, la forma de
Corresponde a la relacion de \ \ realizar una actividad paralograr

los riesgos inherentes que se Los |_nd|cadore§ son las un objetivo dado, dentro del
pueden presentar en el logro r_nedld_as cuantitativas alcance establecido.

de los objetivos y riesgos financieras y no fmancn_aras
residuales (con controles) con que se recopilan y monitorean
su calificacion de probabilidad por parte del duefio del

e impacto en el proceso y su procesos, sobre el

kolorimetrl’a. j \cumpllmlento de los ObjetIVOSJ

Planes de Accién del Levantamiento
del proceso de gestidn de riesgos.

1° Linea de defensa




)4 Rol de |la Primera Linea de Defensa

RISK & COMPLIANCE

«~>  Ambiente Interno: Politicas v Procedimientos

C Politicasy
Procedimientos

(gt Hon (et B e Wh s ety
M 4 398 1) e B A ek o i NS EEBEE EERE YA

lu] T 2 O ST B R CNES RO RYRS YRR BERY VI SR RYR v TR IR R % o B
SIEROCER0 AR STECACO0N (¥ PROYECIOS [ESHTEMA | (TGO
TR LML ADTETRACRON (8 PROTECTS: [ SETMAS
Inicio o fin Actividad Decision Conector

de
proceso

m RECIBE REQUERIMIENTO PARA ADMINISTRAR UN PROYECTO DETI
El Gerwte do Sickmas rabe o Caen da Megedo y o Auta del Arobacin o

Franectn decidaments aprobacs v 8303 8 |g Aastencia comespondints fsra su
resgechive peatin

IHCH) DEL PROVECTO

£l Agsterts de Sstamas, dursnts b fosa de i 3 [a admrisitn sl procho de
T, lahors ¢l ch de incin ol pragechs can base &n &l Caso e Megninn. E1 fita el
provect confiens enie ofros &l regpanzatle de geshionar & propectn, |28 drees
Irferesadas o moactadas, a3 recesicades gl negoon, s objshos el proyectn s
SUPUESI  FAsTCrOnes y ung dafiicdn del kance iniced E1 acta dg inkio gy
prmctns g8 T1wg Epnabada par gl Garants &b Sistamas,

Ee
R

i 1° Linea de defensa

1 ..II:n :
Coso 2013 - Actividades de Control. - .

PLANEACION DEPROVECTOS DET)

) Reistente de Sisternas [respanzable de geshiorsy el proyechs| idenbiies of Sel de
ertragably [Erragathes chrante s fasss dal proysctn|  dsfine bon b en el 3
planeanicn detdllate def propectn e T1. Lapianeaciin conciders entrs chros




s s o ance Hablemos del COSO
”sowﬂms e

e C Politicasy
Procedimientos

/l/’

Actividades de Control

eueIpIsqns

Op [9AIN

Respuesta al Riesgo
Evaluacion de Riesgos

sowobapN ap pepiun

pepnug

|dentificacion de Eventos

Establecimiento de Objetivos

COSO: Marco conceptual integrado, 2013

COSO ERM: Marco de Gestién Integral de Riesgo, 2004
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RISK & COMPLIANCE
p ,”, SOLUTIONS

e C Politicasy
Procedimientos

COMPONENTES Y PRINCIPIOS DEL CONTROL INTERNO
COMPONENTES PRINCIPIOS

0
— g— S PRINCIPIOS
-

IR = 4 PRINCIPIO

S
NCIPIOS

3 PRINCIPIOS




Y/ /4 Sistema de Control Interno

RISK & COMPLIANCE

«> 17 principios de control interno efectivo

B[ C PoOLTICASY
PROCEDIMIENTOS

COSO : Sistema de Control Interno Ambiente de Control:

‘ Principio 1:
Demuestra compromiso con la
' integridad y los valores éticos.

Principio 2:

A
M’- Ejerce responsabilidades de la

supervision.

c OF CdCI0 é
'M mé ,V < Bmm Principio 3:
’ o '5 w 1 Establece estructura, autoridad y

responsabilidad.
Evaluacion de Riesgos Principio 4
Demuestra compromiso con la
competencia.

Ambiente deControl

Principio 5:
Exige hacerse responsable




/.

RISK & COMPLMNCE
(L4

Ambiente de Control:

Principio 1:
Demuestra compromiso con la
integridad y los valores éticos.

Principio 2:
Ejerce responsabilidades de la
supervision.

Principio 3:
Establece estructura, autoridad y
responsabilidad.

Principio 4.
Demuestra compromiso con la
competencia.

Principio 5:
Exige hacerse responsable

Sistema de Control Interno
=17 principios de control interno efectivo

B C POLITICASY
PROCEDIMIENTOS

1) No existe un requisito para evaluar
por separado si los puntos de foco
se encuentran disponibles.

2) Controles implicitos en otros
componentes pueden afectar este
principio



wsnecollineMarco de Referencia Sistema de Control Interno

= Antes del COSO 2013B

C POLITICAS Y
PROCEDIMIENTOS

EJEMPLO 1 :¢Qué necesito para cumplir con el Ambiente Interno?

a) Se debe contar con una
definicion de principios vy )
valores.

b) Se debe crear, mantener y
desarrollar una cultura
basada en valores.

c) La Direccion debe demostrar
e insistir que una conducta
ética es de vital importancia
para el Control Interno




R,s,r&m,lil,jk[ Marco de Referencia Sistema de Control Interno

«I=>  Ahora — Preparados para el nuevo COSO 2013

B! C roLiTicasY
PROCEDIMIENTOS

a) La entidad debe contar con un documento unico que defina el codigo de conducta de
manera integrada, el cual debe de ser consistente con el Reglamento Interno de Trabajo
y el Codigo de Etica. Asimismo, se deberan desarrollar mecanismos de difusion y
monitoreo del cédigo de conducta elaborado, que permitan la medicion del grado de
conocimiento y aplicacion de dicho documento, suscribiendo un acta de compromiso que
acredite el conocimiento y cumplimiento de dichos documentos.

b) EIl desarrollo e implementacién de un codigo de ética permitira especificar los aspectos a
tener en cuenta en las relaciones de trabajo internas, asi como con las que se tienen con
terceros, en funcion del cargo. Ademas, la administracion lo tendra en consideracion en la
evaluacion del personal.

c) La entidad definira sus principios y valores, y contara con mecanismos para desarrollar,
incentivar y difundir la cultura y valores en los empleados (comunicaciones,
publicaciones, entre otros).

La entidad debera centralizar todas las sanciones dispuestas en
un area especifica, que le permita su adecuada administracion y
ejecucion. Cualgquier sancion al personal, debera contar con toda
la documentacion de evidencia y formara parte del "File Personal®
del trabajador.




el EValuacion del Sistema de Control Interno

e 17 principios de control interno efectivo

’ ‘ POLITICAS Y
PROCEDIMIENTOS

Ambiente de Control:

\ Principio 1: Demuestra compromiso con la integridad y los valores éticos. }

Controles Implicitos - Mecanismos

a) La entidad debe contar con un documento Unico que defina el codigo de conducta de Ambiente Interno
manera integrada, el cual debe de ser consistente con el Reglamento Interno de Trabajo y

el Cédigo de Etica. Asimismo, se deberan desarrollar mecanismos de difusién y monitoreo

del cédigo de conducta elaborado, que permitan la medicién del grado de conocimiento y

aplicacion de dicho documento, suscribiendo un acta de compromiso que acredite el

conocimiento y cumplimiento de dichos documentos.

b) La entidad deberé& definir un mecanismo para el reporte de cualquier acto de fraude o en Actividad de Control
contra del Cédigo de Conducta (Linea de Etica) y ésta deberé ser soportada por un
Procedimiento de Denuncias de Préacticas Cuestionables.

c) La entidad definira sus canales de transmision de informacion, la cual puede ser a través Informacion y
de Intranet, correo electrénico o cualquier otro medio que considere necesario, debiendo Comunicacion
designar a un responsable para el mantenimiento de la informacion. Por otro lado, la

entidad deberia definir un reglamento para la difusion de la informacion a través del canal

gue haya definido.

d) La entidad deber& contar con herramientas para realizar un monitoreo general de Monitoreo
cumplimiento en relacién al comportamiento de sus empleados, indagando los resultados
de las denuncias reportadas en la linea de ética, la cual es evaluada por Auditoria Interna.



24/

e Implementar el Sistema de Control Interno COSO

B! C roLiTicasY
PROCEDIMIENTOS

i‘

EM.!.
j - —
mwm.

Evaluacion de Riesgos

Ambiente de Control

EFICIENCIA
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e Implementar el Sistema de Control Interno COSO

Las mejoras en la administracion de riesgo corporativo se
pueden construir sobre la inversion hecha en control interno.

COSO : Sistema de Control Interno COSO “ERM”: Gestion Integral de

Riesgos
P ‘4[

M!.!.‘

!'uw!’

Evaluac:|on de Riesgos

Ambiente deControl
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e~ Implementar el Sistema de Control Interno COSO

El COSO ERM TIENE CIERTOS

Y 5 ELEMENTOS QUE MARCAN LA
\s-g-/' DIFERENCIA CON EL COSO:
1) Objetivos Estratégicos
.- o 2) Definicion de Apetito de Riesgos
. 3) Anfnade tres componentes adicionales
—
- P— - S
/ \
\ / \

! f
'.3' f ]
\-. J '
(8 .
\ J
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V] .
e Implementar el Sistema de Control Interno COSO

1) EI COSO ERM esta
Y y enfocado en la estrategia de
la Compaiiia para el
"'c T cumplimiento de sus objetivos

<

Rentabilidad Accionistas
Clima Laboral Trabajadores
Calidad Clientes

Cumplimiento Gobierno
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RISK & COMPLIANCE

p II” SOLUTIONS

Relevamiento de Riesgos

Al estar enfocado en la

“Riesgos
financieros

*Riesgo de crédito
*Riesgo de liquidez

*Riesgo de mercado

— estrategia , ¢ Qué riesgos son
— los que requiero relevar para
p == elaborar el mapa de riesgos?
/'( / [ \
¥y Yy /
: & /
Riesgo

*Riesgo de reputacion
*Imagen
*Pérdida de oportunidades

estratégico

Riesgo de
Mercado

*Surge de la fluctuacion de los
activos y pasivos de la empresa
(tipo de cambios, precio, interés,
entre otros)

*Fallas en los sistemas
*Errores humanos
*Procedimientos

Riesgo de inadecuados
operacion *Controles inadecuados
*Fraude

*Riesgo de desastres
*Desastres naturales
*Suspension de los
mercados

*Riesgo legal
+Juicios
«Contratos
*Regulatorio

Riesgo de
Crédito

*Surge por incumplimiento del
deudor

Riesgo de
Liquidez

*Surge por descalce por pago de
obligaciones inmediatas,
endeudandose en condiciones
desfavorables.




#4//° Definicion de objetivos, es importante diferenciar algunos
RISK & COMPLIANCE

«I0¥=  aspectos... apetito al riesgo y tolerancia al riesgo

| Valores
—
Personales

4 [————

El apetito_al riesgo se define como el
grado de riesgo, en un nivel amplio, que la a
organizacion o la entidad esta dispuesta a
aceptar en la busqueda de sus objetivos.

La tolerancia al riesgo se define como el |
nivel aceptable de la variacion alrededor C
del logro de un objetivo de negocio
especifico y se debe alinear con el apetito

del riesgo de una organizacion.
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A eance Componentes para la Gestion de Riesgo

3) EI COSO ERM afiade tres
W componentes para la Gestion

T~ del Riesgo. '
o \st 0
ﬂ / I \ Objetivo Nuevo

® N
q‘aﬁg G&i‘@

E.R.M = 1 + SGIR & S
COSO I + SG 200

4—|

op [9AIN

Actividades de Control

eueIpISqNS

Nuevo Componente

Respuesta al Riesgo

Componente Ampliado » '
Evaluacion de Riesgos

sopobapN ap pepiun

PepRu3

Nuevo Componente dp 05
i |dentificacion de Eventos

Nuevo Componente Establecimiento de Objetivos

Ambiente de Cantrol

Foco de la ponencia

65
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S 7 Componentes para la Gestion de Riesgo

Ser un productor lider de productos Premium para el hogar en las

Mision :
regiones en las cuales operamos.

Objetivo estratégico | Estar en el cuartil superior de venta de productos para minoristas.

e Contratar 180 nuevas personas calificadas en todas las divisiones
de fabricaciéon para cumplir con la demanda sin sobretiempo.
e Mantener un 22% de costo de personal por dolar orden.

Objetivos
relacionados

Unidad de medida de | ¢« NUmero de personal nuevo contratado calificado.
objetivo e El costo de personal por dolar orden.

e 165 — 200 personal nuevo calificado

Tolerancia ,

e Costo de personal entre 20% y 23% por dolar orden.

e Variaciones del desempleo en el mercado laboral causan mayor o
Potencial eventos / menor oferta laboral, resultando aumento o disminucion en los
riesgos e impactos costos de personal.
relacionados e Descripciones inadecuadas de necesidades y especificaciones,

dando por resultado la contratacion de personal incompetente.

Ejemplo
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RISK & COMPLIANCE

p II” SOLUTIONS

Relevamiento de Riesgos

¢, Qué riesgos son los que

‘Riesgos
financieros

*Riesgo de crédito
*Riesgo de liquidez

*Riesgo de mercado

N requiero relevar para elaborar
¥ 2 - el mapa de riesgos?
< - /
4 /] \
: & /
Riesgo

estratégico

*Riesgo de reputacién
*Imagen
*Pérdida de oportunidades

*Fallas en los sistemas
*Errores humanos
*Procedimientos

Riesgo de inadecuados
operacion «Controles inadecuados
*Fraude

*Riesgo de desastres
*Desastres naturales
*Suspension de los
mercados

*Riesgo legal
+Juicios
«Contratos
*Regulatorio

Riesgo de
Mercado

*Surge de la fluctuacion de los
activos y pasivos de la empresa
(tipo de cambios, precio, interés,
entre otros)

Riesgo de
Crédito

*Surge por incumplimiento del
deudor

Riesgo de
Liquidez

*Surge por descalce por pago de
obligaciones inmediatas,
endeudandose en condiciones
desfavorables.
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RISK & COMPLM)VCE

SOLUTIONS

/({4

¢, Qué riesgos son los que
requiero relevar para elaborar

el mapa de riesgos?

Relevamiento de Riesgos

Riesgo
estratégico

*Riesgo de reputacion
*Imagen
*Pérdida de oportunidades

) ‘\
-
< - 7 1 1
\ Nomenclatura
. . Factores que
, \ del Riesgo Descripciondel . Controles que . e o
| A Cl . contribuyen al - Descripciondel Control Cuantificacion
s ave del Riesgo Ri Existen
. iesgo
Negocio
Falta de medidas |Analisis y Se cuenta con dispositivos y
estrictas de seguimiento herramientas en la plataforma
seguridad para el continuo del tecnologica del Banco que permite Alto
uso de la Internet uso de la identificar operaciones inusuales en las
Las transacciones [para operaciones [nternet porlos fedes internas y externas.
realizadas a través Pancarias. usuarios.
Aumento de de la Internet, no Se han incrementado las restricciones
fraudes a travésicorresponden a Restricciones [N €l uso de la Internet por parte de los
de la Internet  |operaciones Falta de y/o medidas de [USuarios:
realizadas porlos capacitacion y/o  [seguridad 1) Usode calve Internet
clientes. restricciones de los strictaspara [2) Usode TOKEN _ Alto o)
usuarios de cada 3) Autorizaciones especiales para )
Internet. transaccion por transacciones especiales, entre 8
Internet. otros T
x
Personal poco éticoSegregacion de Existe una adecuada segregacion de #“
Aumento de atendiendo funciones. funciones para el otorgamiento de
incobrabilidad de solicitudes de crédito del cliente, a través del cual el Medio
los clientes debido credito. area de colocaciones, riesgos y
a que se otorgan aditos i '
Aumento de crqéditos . clie% o créditos intervienen en el proceso.
estafas de los que no estan Politica y Listado de documentacion requerida
clientes. imi i 5
adgguadamente Falta de evaluacion p;()rgelg|m|emo para el otorgamiento del credito.
calificados, y/o no  Lrediticia adecuada P acis Medio
cumplen los del cliente. cve dl_thc_mE |
requisitos minimos. crediucia de
cliente.
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ISk & oL NcE Relevamiento de Riesgos

7/

~ T D MATRIZ DE RIESGOS Y

\ ¢, Qué riesgos son los que CONTROLES
« requiero relevar para elaborar el

. mapa de riesgos bajo el COSO?

4/ S SR

eFallas en los sistemas
*Errores humanos

. g eProcedimientos Riesgos Operacionales
Rleng_ le inadecuados
operacion eControles inadecuados

o eFraude
74 eRiesgo de desastres —] Riesgos de Reporte
eDesastres naturales

eSuspensioén de los
mercados

*Riesgo legal
eJuicios
eContratos
eRegulatorio
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/({4

SOLUTIONS

MATRIZ Y RIESGOS DE
CONTROLES

Corresponde a la relacion de
los riesgos inherentes que se
pueden presentar en el logro
de los objetivos y riesgos
residuales (con controles) con
su calificacion de probabilidad
e impacto en el proceso y su
colorimetria.

Riesgos v Controles

e INDICADORES °

(Los indicadores son las \

medidas cuantitativas
financieras y no financieras
que se recopilan y monitorean
por parte del duefio del
procesos, sobre el

° CARACTERIZACION

Corresponde a la hoja de vida del
proceso, ayudando a identificar las
caracteristicas generales del proceso
(Objetivo, Alcance, responsables,
entradas, salidas, entre otros.)

POLITICAS

Son guias de accién establecidas por
la direccion que orientan la accion y
decisiones del personal en la
ejecucion de las actividades del
procedimiento.

PROCEDIMIENTO

Documento escrito que describe
secuencialmente, la forma de realizar
una actividad para lograr un obijetivo
dado, dentro del alcance establecido.

\cumplimiento de los objetivosy

Planes de Acciéon del Levantamiento

del proceso de gestidn de riesgos.

1° Linea de defensa
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[ Riesqgos v Controles

¢,Conoce usted la Cadena de Valor /
Mapa de Procesos de su empresa?

4
D - ¢, Sabe como contribuye su actividad
| en el ofrecimiento del producto o
| AV servicio?
| -
4 n  —— e

/ \
/ \

! !v
()
| , :
b ;
L J



los riesgos bajo Matrlz de RleSOS Contr()IeS

el esquema

COSO?

JComolrelever Rol de la Primera Linea de Defensa —
;ﬁ\ /]

[D MATRIZ DE RIESGOS Y
CONTROLES




¢, Qué nos
recomienda el COSO
20137
= Evaluar los riesgos
de alto nivel

- -
/ \
[

Objetivos estratégicos

Rol de la Primera Linea de Defensa —

Matriz de Riesgos v Controles

Riesgo

estratégico

COSO ERM

Evaluacion de Riesgos

Métrica

Riesgos estratégicos

Proceso de
Recursos
Humanos

Indicador de Medicién
del Apetito de Riesgo

1) Desarrollar capacitaciones para facilitar
conocimientos técnicos y habilidades de
gestion de equipo orientados a: la
identificacion de los puestos clave,
personal critico y colaboradores por parte
del Departamento de Recurso Humanosy
al anélisis de puestos clave, personal
critico, y colaboradores asegurando la
continuidad del negocio.

Seguimiento del Plan
de capacitaciones

1.1.Disminucioén del clima laboral debido a que el
personal (puestos clave, personal critico y
colaboradores) considera que las capacitaciones y
evaluaciones de desempefio de sus habilidades
técnicas no son tomadas en consideracién como
herramienta de medicion para el movimiento de
personal (MOPER)

Seguimiento del Plan
de capacitaciones

1.2.Actividades de capacitacion y desarrollo que no
son ejecutadas debido al complejo proceso de
aprobacion, puesto que no fueron incluidas en el
presupuesto inicial.

Retorno sobre la
inversion

1.3 Capacitaciones a colaboradores identificados
errbneamente como personal clave y/o personal critico.

Crecimiento profesional
del personal critico y/o
clave que excede las
oportunidades que se
ofrece

2.Definir las competencias y perfiles para
puestos clave; personal critico y
colaboradores, evaluando las necesidades
futuras.

Respuesta de la
necesidad de la
unidad solicitante en
base a tiempo

2.1.Las unidades solicitantes del talento son poco
planificadas en su requerimiento, y en la definicion de
Su necesidades que son a corto plazo en cuanto a la
descripcion de las actividades de un personal clave y/o
personal critico.

Indice de rotacién no
deseada de personal
clawe y critico

D MATRIZ DE RIESGOS Y

CONTROLES




2/ Rol de la Primera Linea de Defensa —

RISK & COMP[M/VCE

{ Matriz de Riesgos Controles

Reclutamlento y Seleccién

Planillas

Capacitacion
Bienestar Social

~—

D MATRIZ DE RIESGOS Y
CONTROLES



S - Rol de la Primera Linea de Defensa —

Matriz de Riesgos

p ,”, SOLUTIONS

Controles

Reclutamientoy Seleccion
Planillas

Recursos Capacitacion

Humanos

Bienestar Social

D MATRIZ DE RIESGOS Y
CONTROLES

“SUB”PROCESO RECLUTAMIENTOY SELECCION

~ Formato RQ B
Generacion de RQ |/ Sustento Necesidad . Controles
Personal "\~ Presupuesto

Convocatoria

L

Evaluacion de
candidatos

U

Formalizar Oferta |:>

Induccion de
Personal

Si
i, Puesto P
‘Nuevo? |:> Disefiar el Perfil del Actualizar Diagrama de
' Puesto Organigrama Flujo de
—— Actividades
de Control
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RISK & COMPLMNCE

Rol de la Primera Linea de Defensa — Matriz de

(A Riesgos y Controles

Escalas para la Evaluacion de riesgos

ESCALAS DE PROBABILIDAD Y FRECUENCIA

Se aplicaran los niveles de FRECUENCIA cuando se tenga conocimiento de ocurrencias
histéricas del evento de riesgo, caso contrario, se emplearan los niveles de PROBABILIDAD en
funciébn a la experiencia sobre la dinamica del proceso materia de evaluacion. Ambas se
presentan descritas en el siguiente cuadro:

FRECUENCIA PROBABILIDAD

Un evento que ocurre menos de una vez por  [Probabilidad de ocurrencia baja, casi nula
afo (raro)

Evento que ocurre una vez por afio Improbable, dificil que pueda ocurrir

De 3 a 11 ocurrencias por afio Probabilidad moderada, ocurrencia periédica

EVENTUAL

FRECUENTE

Evento que ocurre mensualmente Es muy probable ocurre con frecuencia

\IONAE =SV S\ AN = F vento que ocurre semanal o diariamente Probabilidad elevada, ocurre muchas veces




M, Rol de la Primera Linea de Defensa — Matriz de

RISK & COMPLIANCE

(A Riesgos y Controles

Para evaluar los riesgos utilizamos las
escalas de evaluacion

Impacto cuantitativo

. \
g g2
L m
g 3B

& ﬁ\
ESCALAS - VALORES

[en miles)

Riesgo

L
A

S0108

e
Il
e ENIFOQUE
ESTRATEGIA | RESULTADOS | CONTINUIDAD DEL NEGOCIO TMAGEN - MIARCA TMULTA | SANCIONES CLIENTE INTERNO | CLIENTE PERSONAL
inpacio pusde ser absorbido Mo existe posbiidad de muta o
o hay npacio drecto sobre s |(SSMIAUOY BT RS actvidates | (sancin | materaizacin delimpacio no
; normales delnegocio €n un Lafs) actividad(es) afectadals) |es percibida por el clente o ciste impaco negativo ena
sstrategiesutados d¢ a : marca es dnicaments nfema y :
Pl tempo aproximado de 1 semana. [ % 1o esth(n) sueta(s) a externo, pero sipor ¢l temo.  [seguridad del personal
Los costos adiconales e supervisién por parte deotra |Esta Gtina es leve.
impacio son miim Organizacion
) o pusde ser absoroe o existe posbildad ge muts o Existe un eve mpacto &1
sancén, pero sideuna ; sequriiad de los cosoradores
Elimpacto sobre i (asimiaco} por el negoco e un ) La materalzacén oelimpact e
’ La exposicién de la imagen y/o | recomendacién 0 general s rabajadores
2 |estrategarresutados dc i tempo aprosimage de 1 mes . |evey, es percona por el clente
P marca es inferna pero no Imtada. |La(s) actividades) afectadals =xouesios son aquelos aue se
Comgafia e ndirecto y baip necesita maneio de un range : interno y externo
iy esté(n) sugtals) a supervisién encuentran drectanente
n o por parte oe oira Organizacisn. relacionados al events
impacto afecta la productividad Existe un leve impacto en
~ |Bimpaciosobre oo negecic enn norzantede 1 |1 ssgoscindelnmagenyie o s meesizacdn delmeacis e [seguriad de o8 cosborsdorss
: tela aio marca es nternay exema y con |14 D10 modrada y es perchida por & [tanto aquelos que se encusntran
Compafila es directo y medin FPersonal adicional podria ser | un nivel de impacto medio alta le iente interno y externo directa & ndrectaments
necesario. relacionatios con el evento
impacio medo - ato <n la
inpacie pofencialen la sequridad de los comtboradores
Elimpacto sobre i contnuidad el negocio La exposicién de la magen yio La materalzacin delimpacts &5 [que se encuentran directa e
ontroles . Posiiidad de muta o sancién por]
estrategiresutados d¢ la productivdad; en un horizonte | marca e intea y extema y con ata  pusde orgnar sanciones a [indrectament refaconados con
- = M falta grave.
Compaiia es directo y media - ako. |mayor a 1 afio un nivelde impacto ato Rinac el evento.
£l costo de inierrupcion es ato. impacio en as condiciones de
trabajo
Inferrupcion toial 0 sgnificativa e os e e I
Impacto significativo sobre la e las operaciones de la Mal manejo de los medios, QUE | o 4 ki de multa o sancién por| TPACTO SO ENEIClENE | L o sequridad de
e a2 o podra fener un impacto negativo interno y extemo o que puede
estrategairesutados 3¢ la Compaia N talta muy grave, cirre de las " o3 colaborasores, pérda o
PN €1/l imagen de s Compaia por orignar muta vio sanciones
Compaiia £l costo d interrupeién & muy entre ofras oersonal enire ofros
I un tiempo prolongado. graves a Rimac.




1/ Rol de la Primera Linea de Defensa — Matriz de

RISK & COMPLIANCE

(A Riesgos y Controles

El resultado: Una Matriz de Riesgos y
v Controles bajo el esquema COSO
2013:
S ? EJEMPLO RIESGO OPERACIONAL

7/ T \

ﬂ Subproceso

Que los activos y
pasivos en moneda

Todos extranjera se
3 los Rutinario Contraloria No 2.CC/ ponwer’can Moderado
subpro R10 incorrectamente a
cesos la moneda
funcional (nuevo
soles).
Control

3.AE/ Revision del tipo de cambio de moneda extranjera

C26
Diariamente el Asistente de Tesoreria imprime los tipos de cambios
emitidos por la Superintendencia de Banca y Seguros y verifica que el

tipo de cambio de moneda dolar registrado por IBM en el sistema SAP  Asistente TI-
corresponda a lo publicado por la SBS al dia anterior al registrooala de Diario Detectivo Dependi
ultimavigente. De encontrar inconsistenciaentre lo publicadoporla  Tesoreria ente

Superintendencia de Banca y Seguros y lo registrado en el sistema SAP,
el Asistente de Tesoreria comunica lo encontrado al Jefe Corporativo de
Tesoreria y al Gerente de Presupuestosy Tesoreria. De lo contrario, el
Asistente de Tesoreria lo archiva en una carpeta compartida.

D MATRIZ DE RIESGOS Y

CONTROLES




S - Rol de la Primera Linea de Defensa — Matriz de

L Riesgos y Controles

El resultado: Una Matriz de Riesgos y

— Controles bajo el esquema COSO
¥ - 2013:
u EJEMPLO RIESGO DE REPORTE
\.. ] \\
L Y , Subproceso Riesgo
Rating
2di Riesgo Inherente
Codigo Tipode| . : | cédigo L Alfo
del Subbroceso | Transa Dueno del | ;Terceri del Descripcion del
Subpro P > |subproceso| zado? | . Riesgo Moderado
ccion Riesgo Bajo
ceso
Impacto |Probabilidad| Nivel
Que no se
revelen las
Elaboracion transacciones
de estados No 2. CC/ | significativas en
2.4 _ ) Rutina | Contraloria No y Moderado | Moderado | Moderado
financieros . R21 las notas a los
) rio
consolidados estados
financieros
consolidados
CONTROL
Caodigo del Descrincién del Control Dueno del | Frecuencia | Tipo de |Naturaleza
Control P Control del control | Control |del Control

Trimestralmente, el Analista de Contabilidad
revisa que los totales de las notas a los
Estados Financieros sean iguales a los saldos
> CC/C16 de las guentas dg los estados finan_gieros Jefe _d_e
consolidados, asi como la razonabilidad de las |Contabilidad
mismas. En caso de detectar diferencias se
comunica con el Analista que preparo dicha
nota para que realice la respectiva correccién.

Trimestral |Detectivo| Manual

MATRIZ DE RIESGOS Y

CONTROLES
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RISK & COMPLIANCE

Rol de la Primera Linea de Defensa — Matriz de
(A Riesgos y Controles

El resultado: Una Matriz de Riesgos MATRIZ DE RIESGOS Y

.~ yControles bajo el esquema COSO CONTROLES
" 2013:
2 EJEMPLO RIESGO DE
/v\ CUMPLIMIENTO
\ I \
. Subproceso Riesgo
Rating
Riesgo Inherente
bl Tipo de |Dueiio del |, .__|Codigo
del [Subproc . ¢ Terceriza s . Alto
Transacci [Subproces del | Descripcion del Riesgo
Subpro| eso z do? . Moderado
on o Riesgo :
ceso Bajo
Probabili| ..
Impacto dad Nivel
Que la Compafdiia incurra
Continge No ' s CN/ BN multasfsanclones.por
11 ) .. |Contraloria No una mala interpretacién
ncias | Rutinario RO3 L
y/o aplicaciénde
normas/leyes nuevas.
CONTROL
Cadigo del - _am UGl Frecuencia| Tipo de R
Descripcion del Control del del
Control del control | Control
Control Control
Cada vez que se publica una modificaciény/o nueva normativa/ley,
el Gerente de Legal, revisa y evalla la aplicacion de esa normativa
en la compafiiay siimplicatomar alguna posicion o realizar una
8 CN/ Co5 Accion. Si |dent|f|ca_n que segu_n_lg nueva no_rma/ley la C(_)impanla Gerente Cada evento| Preventive| Manual
debe adoptar/cambiaruna posicion o de realizar una accion, Legal
informa a las partes involucradas y determina las alternativas de
accion, para luego discutir y decidir. Principalmente, participan de
esta discusién, el Gerente de Legal y Gerente de Contraloria.
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RISK & COMPLMNCE

SOLUTIONS

/({4

Luego de contar con los

 — objetivos y los riesgos
estratégicos, asi como con la
T Cadenade Valor ;Qué se
Y /\ obtiene en este paso?
¥y \ / | \
! < / \
Proceso de i
Objetivo
Recursos
Humanos

Capacitaciones y analisis del marco
regulatorio actualizadoy para
prevenir contingencias legales y
minimizar las sanciones que puedan
recaer sobre la empresa

Rol de la Primera Linea de Defensa — Matriz de

Riesgos y Controles

Riesgo
Operacional

Riesgo Operativo

Desconocimiento por parte de los
usuarios de las regulaciones
peruanas en su actividades diarias

Deterioro de la imagen corporativa y
de la relacién con los grupos de
interés (Bolsa de Valores de Lima)
como resultado de una percepcién
negativa sobre el incumplimiento del
marco regulatorio de las actividades
relacionadas con lavado de activos,
financiamiento del terrorismo y
fraudes.

L COSO

Riesgos de
Reportes

Desconocimiento
de la existencia de
reportes nuevos
ylo preparacion de
reportes con
informacioén
incompleta
exigidas por las
regulaciones
peruana y/o
internacionales

D MATRIZDE RIESGOS Y
CONTROLES

Riesgos de Cumplimiento

Contingencias y/o
penalidades por
incumplimientos de
regulaciones peruana y/o
internacionales

Identificar y mitigar contingencias

y/o sanciones aplicables de acuerdo
a la contingencia y/o sancién
analizada y declarada como existente

Contingencias analizadas de

manera errada debido a informacién
incompleta, mala interpretaciony
omisién sobre su adecuada
clasificaciéon en su impacto financiero

Calculo
inadecuado de las
provisiones por
contingencias

Trabajadores que no estén de
acuerdo al programa de
reduccién de Personal y
posible contingencia laboral
por la creacién de la nueva
planta (demandas de parte de
empleados y ex-empleados)

Incumplimiento contractual o
conflicto con grupos de
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RISK & COMPLM)VCE

p II” SOLUTIONS

Importante - Cuando se tiene implementado el ERM

Por cada proceso ERM, se debe de contar :

p — 4 1) Objetivos por proceso

2) Riesgos Estratégicos

3) Riesgos Operacionales, Reporte, Reporte No
W \\ Financiero y Cumplimiento

4) Debe existir unarelacionentre 1,2y 3

/ \
/ \
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RISK & C’OMPLM)VCE

Rol de la Primera Linea de Defensa — Matriz de
W/ { Riesgos y Controles

Objetivo Estratégico Operativo
1.1. Explicaciones de variaciones con argumentos generales a
las situaciones de negocio del grupo que ocasionen toma de |Registro de factura sin una orden de compra liberada.
decisiones erradas

Registro de ingresos diversos con informacion errénea
y/o inconsistente en montos, moneda, cuentas contables
y otra informacion relevante.

1.2. Errores en las operaciones matematicas de la hoja de Excel
de consolidaciéon y manipulacién de la informacion financiera de Reporte Financiero
la compaiiia.

Que se asignen cuentas contables erradas para el
registro de las operaciones de la Compaiiia.

1.3. Contingencias y deterioro de la imagen corporativa de la
empresa por incumplimiento con las fechas limite de
presentacion a las entidades reguladoras.

Que el plan de cuentas no esté disefiado de acuerdo con

los NIIF.
1. Presentar informacion

financierarazonable, correctay
oportuna paralatomade
decisiones de la alta gerenciay
paralos stakeholders en miras
al cumplimiento de las
normativas aplicables.

Que los saldos iniciales del periodo sean diferentes a los
saldos finales del periodo anterior.

1.4. Transacciones registradas fuera del cronograma de cierre
correspondientes a periodos anteriores debido al cumplimiento
de los presupuestos mensuales asignados o registros
extemporaneos de las areas operativas.

Reporte No-Financiero

Diferencias detectadas entre el médulo de contabilidad y
el moédulo de activo fijo en el sistema Contable.
Diferencias no identificadas en cuentas contables y

1.5. Gastos de montos significativos no reconocidos ni |[montos entre los reportes estandares del sistema
asociados a una provision Contable de los estados de resultados y los reportes
internos .

Cumplimiento
Registro de transacciones contables identificadas y
1.6. Diferencias de cambio no previstos debido a fluctuaciones [registradas con una fecha diferente a la fecha de
cambiarias inesperadas ocurrencia que pueda ocasionar distorsion en los
resultados.

Apetito de riesgo

1.7. Cuentas de los EEFF registrados erréneamente debido a

o S ) Diferencias < 3 MM $ por tipo de cambio.
desactualizacion o no aplicacion de las NIFF vigentes ! ! $ portip !
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7/ s Respuesta al Riesgo

Respuesta al riesgo es la accion que la compaifiia toma para prevenir o
corregir los impactos de eventos que afectarian el logro de los objetivos

Riesgo inherente al modelo
de negocio o a las operaciones
normales en el futuro

- Riesgo no alineado con la estrategia
Aceptar Rechazar - No ofrece retorno atractivo

Retener Reducir Transferir Explotar Evitar
Conservar el riesgo Controlar o mitigar el Requiere de un Administrar Incluye tomar cualquier
cuidando retornos riesgo a niveles tercero dinamicamente la accion estratégica,
apropiados y aceptables independiente que exposicion al riesgo operacional y/o financiera
asegurando adecuada desee aceptar el con el fin de obtener para eliminar la exposicion
administraciony riesgo a un precio ventajas a un riesgo especifico no

monitoreo apropiado competitivas deseado
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RISK & COMPLIANCE

Rol de la Primera Linea de Defensa — Matriz de

(A Riesgos y Controles

MATRIZ DE RIESGOS Y
CONTROLES

Riesgo: La posibilidad
de que ocurra un evento
gue tenga impacto
negativo sobre el logro
de los objetivos.

ISO 31000 — 2009 Definicion

de Riesgo
Es “el efecto de la incertidumbre en la consecucion
de los objetivos”.
1.Incertidumbre (Puede que nunca ocurra). 1° Linea de defensa

2.El Riesgo importay debe gestionarse porque
tiene un efecto (Positivo y Negativo).

3.Ese efecto es sobre los objetivos fijados



I; D MATRIZ DE RIESGOS Y
RISK & COMPLIANCE CONTROLES

p II” SOLUTIONS

Informacidén no actualizada de las obras en curso debido a demora en
la confirmacion por parte de los departamento responsables de avisar
la finalizacion de las mismas.
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RISK & COMPLMNCE

SOLUTIONS

D MATRIZ DE RIESGOS Y
CONTROLES

Informacion no actualizada de las obras en curso debido a demora en
la confirmacion por parte.de los departamento responsables de avisar

la finalizacion de las mismas.

Amenaza
¢Qué teme que
suceda?

N
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RISK & COMPLIANCE

D MATRIZ DE RIESGOS Y
CONTROLES

p ,I” SOLUTIONS

Informacidén no actualizada de las obras en curso debido a demora en

la confirmacion por parte de los departamento responsables de avisar
la finalizacion de las mismas.

Vulnerabilidad
¢Como puede
ocurrir la
amenaza?




2/ Rol de la Primera Linea de Defensa — Matriz de

RISK & COMPLIANCE

p ,I” SOLUTIONS

Riesgos vy Controles

MATRIZ DE RIESGOS Y
CONTROLES

Actividades de Control: Las actividades de
control son las acciones establecidas a
través de politicas y procedimientos que
contribuyen a garantizar que se lleven a
cabo las instrucciones de la Direcciéon para
mitigar los riesgos que inciden en el
cumplimiento de los objetivos.

Aspectos Claves de Disefno a ldentificar
en un Control

\ g

* Quién lleva a cabo el control (Responsable)

*  Frecuencia del Control (Cada cuanto se realiza)

*  Qué busca hacer el control (objetivo)

* Como se lleva a cabo el control (procedimiento)

* Qué pasa con las desviaciones y/o excepciones
(Investigacion y analisis)

+ Evidencia de la ejecucion del control (La firma no
es evidencia suficiente de que un control se
ejecuto)
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RISK & COMPLMNCE

SOLUTIONS

Rol de la Primera Linea de Defensa — Matriz de

Riesgos y Controles

Objetivo Estratégico Operativo Respuesta al riesgo [Disefio de con D B MATRIZ DE RIESGOS Y
1. Presentar informacion |1.1. Explicaciones de variaciones con argumentos generales|Registro de factura sin una orden de compra liberada. [Por definir Por definir CONTROLES
financiera razonable, a las situaciones de negocio del grupo que ocasionen toma
correctay oportuna para |de decisiones erradas Registro de facturas de ventas diversas con|Por definir Por definir
latoma de decisiones de informacion errénea y/o inconsistente en montos,
laalta gerenciay paralos |12 Operaciones intercompafifas no alineadas a los moneda, - cuentas contables y otra  informacion
stakeholders en mirasal [Principios contables. reevante
cumplimiento delas ) ) ~ |Registro de provisiones sin contar con una adecuada Por definir Por definir
normativas aplicables a 1.3. Errores en las operaciones matemiticas de la hoja de|goeymentacion de soporte (F) que sustente dicho
. Excel de consolidacion y manipulacion de la informacion|aqictro
la Compaiiia . o BISLIO.
financiera de la compafiia.
Activos fijos de una de las empresas del Grupo[Por definir Por definir
1.4. Contingencias y deterioro de la imagen corporativa de|Pacasmayo utilizaqos por otra empresa 2 la que nole
la empresa por incumplimiento con las fechas limite de corresponde su registroy su depreciacion.
resentacion a las entidades reguladoras. 5 : - —
P $ Reporte Financiero Respuesta al riesgo | Diseiio de control

1.5. Transacciones registradas fuera del cronograma de
cierre correspondientes a periodos anteriores debido al
cumplimiento de los presupuestos mensuales asignados o
registros extemporaneos de las areas operativas

1.6. Gastos de montos significativos no reconocidos ni
asociados a una provision

1.7. Diferencias de cambio no previstos debido a
fluctuaciones cambiarias inesperadas

1.8. Ventas diferidas con montos errados

1.9. Cuentas de los EEFF registrados erroneamente debidoa
desactualizacion onoaplicacion de las NIFF vigentes

Que se asignen cuentas contables erradas para el
registro de las operaciones de la Compafiia o
subsidiarias

Mitigar el riesgo por
medio de un control

Co1 de RACM SOx Cierre Contable
Co2 de RACM SOx Cierre Contable
C12 de RACM SOx Cierre Contable
C14 de RACM SOx Cierre Contable

Que los planes de cuenta en la principal y las
subsidiarias sean diferentes (e.g. que para una misma
transaccion se utilicen cuentas diferentes entre las
empresas del Grupo).

Mitigar el riesgo por
medio de un control

Co1 de RACM SOx Cierre Contable
Co2 de RACM SOx Cierre Contable

Reporte No-Financiero Respuesta al riesgo | Diseiio de control
Informacion noactualizada de las obras en curso Por definir Por definir

debidoa demora en la confirmacion por parte de los

departamento responsables de avisar la finalizacion de

las mismas.

Depreciacion subestimada debida a obrasen cursos  [Por definir Por definir
finalizadasy no declaradas como capitalizables en su

cuenta de activofijo

Cumplimiento Respuesta al riesgo | Disefio de control
Registro de transacciones contables identificadasy  |Por definir Por definir

registradas con una fecha diferente a la fecha de
ocurrencia que pueda ocasionar distorsion en los
resultados.

Apetito de riesgo

N/A
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RISK & COMPLIANCE

W/ Indicadores

° CARACTERIZACION

Corresponde a la hoja de vida del
proceso, ayudando a identificar las
caracteristicas generales del proceso
(Objetivo, Alcance, responsables,
entradas, salidas, entre otros.)

e POLITICAS

Son guias de accion establecidas por la
direccion que orientan la accion y
decisiones del personal en la ejecucion
de las actividades del procedimiento.

° PROCEDIMIENTO

Documento escrito que describe
secuencialmente, la forma de realizar

MATRIZ Y RIESGOS DE
°CONTROLES e INDICADORES

Corresponde a la relacion de los Los indicadores son las una actividad para lograr un objetlyo
riesgos inherentes que se medidas cuantitativas dado, dentro del alcance establecido.
pueden presentar en el logro de financieras y no financieras

los objetivos y riesgos residuales gue se recopilan y monitorean 1° Linea de defensa
(con controles) con su calificacion por parte del duefio del

de probabilidad e impacto en el procesos, sobre el

proceso y su colorimetria. cumplimiento de los objetivos.

" v

Planes de Accion del Levantamiento del
proceso de gestion de riesgos.




S - Rol de la Primera Linea de Defensa —

W/ { A Indicadores

INDICADORES

OBJETIVO: Que las obras en curso estén registradas
de acuerdo al monto y la fecha que corresponde al
avance de la misma, a fin de asegurar su adecuada
activacion.

¢,Cuales son los Indicadores del proceso que me aseguren el
cumplimiento de los objetivos?

Indicador 1 : Monto a pagar.......

Indicador 2 : Fecha de elaboracion......
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RISK & COMPLIANCE

0 { Estructura

T e ST
[ cwome
—

1° Linea de defensa 2° Linea de defensa 3° Linea de defensa




«#I= Apoyo en el Disefio v Monitoreo Preventivo

4/ Rol de la Segunda Linea de Defensa

RISK & COMPLIANCE

Monitoring Activities

COSO Cube (2013 Edition)

17 Principios para describir los componentes del
Control Interno.

5 Componentes, la organizacion define las
responsabilidades de las personas a nivel de control
interno para la Consecucion de los Objetivos.

En un mundo perfecto, tal vez so6lo una linea de
defensa seria necesaria para asegurar una gestion
de riesgos efectiva .

2° Linea de defensa

Epgurldad

|r1..[;JELl'_.|L'nI'\

Cumplimiento




4/ Rol de la Segunda Linea de Defensa

RISK & COMPLIANCE

e Apovo en el Diseno y Monitoreo Preventivo

Demuestra su compromiso con la integridad y valores éticos
Define responsabilidad del Directorio y Gerencia

Establece la estructura, autoridad y responsabilidad
Demuestra su compromiso con la competencia

Ambiente de Control 1
2
3
4
5. Refuerza la rendicion de cuentas
6
7
8
9

Establece objetivos deseados
Identifica y analiza los riesgos
Evalua los rniesgos de fraude

Evalia cambios significativos

Evaluacion de Riesgos

10. Selecciona y desarrolla actividades de control
11. Selecciona y desarrolla controles generales sobre la Tl
12. Desplegado a traves de politicas y procedimientos

Actividades de Control

Informacion & 13. Uso de informacion relevante
Comunicacion 14. Comunicacion interna
15. Comunicacion externa

Actividades de 16. Conduce evaluaciones recurrentes o especiales
Monitoreo 17. Evalua y comunica deficiencias




4/ Rol de la Segunda Linea de Defensa

RISK & COMPLIANCE

«=  Apoyo en el Diseno y Monitoreo Preventivo

)
@)
©
®
W
()
i)
O
-
QD
m
[e
-
i
-
@)
O
-
D)
—

QMitiga la Causa Asociada (Disminuye su impacto y/o probabilidad).

La frecuencia del control permite identificar un error
portunamente

La persona que ejecuta el control tiene el conocimiento y la
Xperiencia suficiente.

EX|ste segregacion de funciones en quien hace la actividad y
I gue ejecuta el -control.

‘La Informacion utilizada para realizar el control es adecuada y
onfiable.

Las excepciones resultantes de ejecutar el control son resueltas
oportunamente

videncias y soportes -------- anexos de su ejecucion.

Q Es posible reprocesar la actividad de control de acuerdo a las
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RISK & COMPLIANCE

Rol de la Segunda Linea de Defensa
«#==— Apoyo en el Disefio y Monitoreo Preventivo

e CARACTERIZACION

Corresponde a la hoja de vida del
iativi proceso, ayudando a identificar las
ObjEtIVIdad caracteristicas generales del proceso
(Objetivo, Alcance, responsables,
entradas, salidas, entre otros.)

e POLITICAS

Son guias de accién establecidas por la
direccion que orientan la accion y
decisiones del personal en la ejecucion

de las actividades del procedimiento.
@ MATRIZ Y RIESGOS DE e NDICADORES

CONTROLES
PROCEDIMIENTO

Independencia

/Corresponde a la relacion de los \ /I_os indicadores son las \ . :

: . ) o Documento escrito que describe
riesgos inherentes que se pueden medidas cuantitativas secuencialmente. la forma de realizar
presentar en el logro de los financieras y no financieras que una. actividad ar’a loarar un obietivo
objetivos y riesgos residuales (con se recopilan y monitorean por dado. dentro dpel alca%ce establjeci do
controles) con su calificacion de parte del duefio del procesos, ’ ’
probabilidad e impacto en el sobre el cumplimiento de los

Q)roceso y su colorimetria. / Kobjetivos. / 2° Linea de defensa

Controles Financieros

Seguridad

Planes de Accidn del

Gestion de Riesgos

Inspeccidn

Cumplimiento

Levantamiento del proceso de
gestion de riesgos.




2/ E| Modelo de Las Tres Lineas de Defensa —

RISK & COMPLIANCE

[ Estructura

e o
[ cesmomen ]
——1

1° Linea de defensa 2° Linea de defensa 3° Linea de defensa
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RISK & COMPLIANCE
(L4

SOLUTIONS

-

NS

CONTROLES
DISENO

~

/

Podria operar bien
pero no esta
bien disefiado ?

QUE EL
RIESGO

NO SE
MATERIALICE

Rol de |la Tercera Linea de Defensa

N

CONTROLES
EJECUCION

Podria estar bien
disenado
Pero opera mal ?

b N
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Impacto \

& * | ESCALAS - VALORES I |

(en miles)

PROCESOS:

Gestion de Marketing

Gestion de Visual Merchandising

Desarrollo de Nuevos Mercados

Gestion de Negocios

Gestion de Nuevos Negocios

Gestion Logistica

Gestion de Mantenimiento

Gestion de Seguridad

Gestion de Proyectos y Arquitectura

10. Gestion Legal

11. Gestion de RRHH

12. Gestion de Tecnologias de la
informacion

13. Gestion de Contratos

14. Facturacion

15. Cobranzas

16. Gestion de Tesoreria

17. Pagos

18. Control de Gestion

19. Gestion de Contabilidad

i | A

Riesgo

Frecuencia
@ puntos | nWvEL DESCRIPCION
L@ § |CasiCereza |Seseperaqueccura
NI Pocria ocurir en la mayori e les
T

4 Probable X g
circursiancias
3 Posible MH ocm'i' bajo ciertas FRECUENCIA
Controles circurstancias
Podria courir bajo circunstancias
b |pe s inusuales e . Critico - Ao D Medio D Moderado D Bajo
Paodria ocumir bajo circunstancias
iy excepeionales )/

OENON DB WN -
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Mapa de Riesgos - Banco - 12/05/2016
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Moderado Objetivo

Probabilidad
B

Objetiva

bbbbbbbbbb
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Auditoria Interna verificara y validara los controles
implementados.
¢, Como opera? ----- Riesgo Residual
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Conclusiones

v Los modelos actuales de control interno vy
gestibon de riesgos motivan a la accidon
requiriendo  mecanismos en lugar de
documentos

v' Fundamental para el andlisis de riesgos, una
clara identificacion de la Cadena de Valor

v Al identificar riesgos, es importante considerar
el ambito estratégico, pues condiciona el
operativo

v' Lograr un balance entre controles directivos,
preventivos, correctivos, detectivos

v El equilibrio entre la Gestién y Control tiene
respuesta en la Gestion de Riesgos
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SERWICIOS DE PREVENCION, ADMINISTRACION

Calle Jamaics 160 Sants Patricia
La Moiina (Lima 12)
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