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.  FINALIDAD
Definir los componentes para implementar, operar, monitorear, mantener y mejorar el
Sistema de Gestién de Seguridad de la Informacion de ELECTROPERU S.A.

Il. ALCANCE
Todas las personas que mantienen un vinculo laboral de forma temporal o permanente y
bajo todas las modalidades de contrato; asi como las entidades externas y proveedores que
tienen acceso a la informacion de ELECTROPERU S.A. deben cumplir con lo dispuesto en
el presente documento.

lli. BASE NORMATIVA

e NTP-ISO/IEC 27001:2014. Tecnologias de la Informacion. Técnicas de Seguridad.
Sistemas de Gestidon de Seguridad de Informacion. Requisitos 22 Edicion.

e Plan Estratégico Institucional.

¢ Politica Nacional de Gobierno Electrénico.

e Ley N° 27806 “Transparencia y Acceso a la Informacion Publica, sus modificatorias y
reglamento”.

e Manual Corporativo “Manual para la documentacién de procesos y procedimientos”.

e Lineamiento Corporativo “Lineamiento de Gestién Integral de Riesgos para las empresas
bajo el ambito de FONAFE".

e Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital,

e Politica de Seguridad de la Informacion de ELECTROPERU S.A.

e Manual de Gestién Integral de Riesgos (GIR) de ELECTROPERU S.A.

DEFINICIONES
En complemento a las definiciones detalladas en el Manual de Gestién Integral de Riesgos
de ELECTROPERU S.A. se sefialan las siguientes:

e Activo: Bien vinculado a informacion que tiene valor para la empresa

« Confidencialidad: Principio que establece que la informacion debe ser accesible sélo a
aquellos usuarios que se encuentren debidamente autorizados

e Disponibilidad: Principio que establece que la informacién debe estar disponible en
forma organizada para los usuarios autorizados cada vez que sea requerida.

e Evento de seguridad de la informacién: Suceso inesperado en el que se trasgrede un
determinado control de seguridad de la informacion pero no se genera un impacto
negativo a la empresa.

e Incidente de seguridad de la informacion: Suceso inesperado en el que se trasgrede
un determinado control de seguridad de la informacion y que genera un impacto negativo
a la empresa.

« [ntegridad: Principio que establece que la informacion no sea alterada ni modificada, es
decir, debe permanecer completa, exacta y valida.

e Instalaciones de proceso de informacidn: Infraestructura (fisica o légica) en la que se
almacena o procesa informacion.

e Politica de Seguridad de la Informaeion: Documento de alto nivel que expresa el
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Sistema de Gestion de Seguridad de la Informacion - SGSI: Sistema Integral de
gestion que busca establecer, implementar, operar, monitorear, revisar, mantener y
mejorar la seguridad de la informacién.

Seguridad de la Informacién: Consiste en la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

Tercero: Personal externo a ELECTROPERU S.A.

ENFOQUE
Se utiliza el “Ciclo PDCA” también conocido como "Circulo de Deming":

PLAN: Establecimiento y Gestién del SGSI - Establecer objetivos y procesos para
lograr resultados de acuerdo a la Politica de Seguridad de la Informacién de la empresa.

DO: Implementacion del SGSI - Implementar los procesos identificados.

CHECK: Monitoreo y Revisar el SGS| - Realizar seguimiento y medicion de los
procesos respecto a la Politica de Seguridad de la Informacion de la empresa.

ACT: Mantener y Mejorar el SGSI - Tomar acciones para mejorar continuamente el
desempefo del sistema.

COMPONENTES

El presente documento, desarrolla los siguientes componentes:

Componente 01 : Objetivos de la Seguridad de Ia Informacion

Componente 02 : Organizacion para la Seguridad de la Informacion

Componente 03 : Alcance del Sistema de Gestion de Seguridad de la Informacion —
SGSI

Componente 04 : Declaracion de Aplicabilidad — SOA

Componente 05 : Metodologia para la Gestion de Riesgos de Seguridad de la
Informacion
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COMPONENTE 01:
OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION

1.1. DESCRIPCION
El presente componente busca identificar y definir en base a la Politica de Seguridad de la
Informacioén los objetivos a niveles y funciones relevantes en ELECTROPERU S.A.

1.2. DESARROLLO
Los Objetivos de Seguridad de la Informacion de ELECTROPERU S.A. son:

Objetivo jeti ' i
Je i ID Objetivo de Segunr'ldad de la Indicador
Estratégico _ Informacion
Implementar, operar, monitorear,
mantener y mejorar un Sistema de :
. . Procesos incorporados al

Gestion de Seguridad de Ia . 53

OFl4 OSI01 | Informacién - SGSI, que permita Sistomaide Gastiande

OEI5 + AHSP Seguridad de la Informacion

asegurar la  confidencialidad,
integridad y disponibilidad de la
informacion.

(Ejecutado / Planificado)

i Presupuesto aprobado para
OEl4 Proveer los recursos necesarios rovectos vinsiiades & |
0S102 | para el cumplimiento de la Politica proy osaa

OEI5 . . Seguridad de la Informacion
dela S dad de la Inf on. : i
€& seguridad de 1a fnformacion (Ejecutado / Planificado)
p e
romc?ver” la concientizacion vy Temas deSeguritadde ia
OEl4 capacitacion al personal para que .
; el Informacion del Plan de
OEl5 OSI03 | contribuyan en el cumplimiento de o
. w capacitacion aprobado
OEI7 lo establecido en la Politica de la (Efecutados:/ Planificad
Seguridad de la Informacidn. ] adosi/ Flanheadoe)
: o . Controles de seguridad de |a
Satisfacer requisitos aplicables | . N
OEl4 : . informacion vinculados a los
OSI04 | relacionados a la seguridad de la
OEI5 procesos de la empresa

= f » )
Informacion (Implementados / Planificados)

1.3. EVALUACION
Los objetivos de seguridad de la informacion seran evaluados semestralmente para
conocer sobre los avances y resultados respectivos. Cabe indicar que para cumplir cada
objetivo identificado se requiere realizar un conjunto de actividades que involucra la
participacion planificada de diversas 4reasde la empresa.
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COMPONENTE 02:
ORGANIZACION PARA LA SEGURIDAD DE LA INFORMACION

2.1. DESCRIPCION
El presente componente busca identificar y asignar la autoridad, los roles y las funciones
(responsabilidades) relevantes a la seguridad de la informacion en ELECTROPERU S.A.

2.2, DESARROLLO
Los roles y las funciones (responsabilidades) para la Seguridad de la Informacion son:

2.2.1.Rol: Alta Direccion

2.2.1.1. Directorio:

Sus funciones estan establecidas segln el “Manual de Gestion Integral de Riesgos”
de ELECTROPERU S.A.

2.2.1.2. Gerencia General:

Sus funciones estan establecidas segln el "Manual de Gestion Integral de Riesgos”

de ELECTROPERU S.A. Asimismo tiene responsabilidades como:

a. Promover la cultura de gestiéon de seguridad de la informacién de ELECTROPERU
SA.

b. Implementar la norma NTP ISO/IEC 27001:2014 en ELECTROPERU S A.

2.2.1.3. Gerencias:
Denominadas “Responsable de Procesos” segun el “Manual de Gestién Integral de
Riesgos” de ELECTROPERU S A.

2.2.2.Rol: Equipo de Gestién Integral de Riesgos
Sus roles y funciones estan establecidos en el “Manual de Gestion Integral de
Riesgos” de ELECTROPERU S.A.

2.2.3.Rol: Comité de Gobierno Digital
Su conformacion y funciones estan establecidas en la Resolucién Ministerial N° 087-
2019-PCM y sus modificaciones.

2.2.4.Rol: Oficial de Seguridad de la Informacion
Su designacion esta establecida en la Resolucién Ministerial N° 166-2017-PCM y sus
modificaciones.Cumple con las siguientes funciones:
a. Coordinar la implementacién del Sistema de Gestibn de Seguridad de Ia
Informacién — SGSI.
b. Gestionar la operacion y monitoreo del Sistema de Gestion de Seguridad de la
Informacién — SGSI.
c. Gestionar el mantenimiento y mejora del Sistema de Gestion de Seguridad de la
Informacién — SGSI.
d. Comunicar periédicamente al Comité de Gobierno Digital sobre el desempefio del
Sistema de Gestion de Seguridad de la Informacion =
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2.2.5.Rol: Jefe de area
Comprende Subgerentes o quien haga sus veces. Tiene como funciones:
a. |dentificar y reportar incumplimientos a la Politica y/o el marco normativo aprobado
vigente sobre Seguridad de la Informacion.
b. Apoyar en la identificacion e implementaciéon de controles de seguridad de
informacion.

2.2.6.Rol: Responsable de Proceso (Duefio)
Sus funciones estan establecidas segun el Manual Corporativo "Manual para la
documentacién de procesos y procedimientos” de FONAFE y el “Manual de Gestion
Integral de Riesgos” de ELECTROPERU S A.

2.2.7.Rol: Propietario de activo

Designado por el Jefe de area de ELECTROPERU S.A. Tiene como funciones:

a. Implementar y administrar controles de seguridad de la informacion a los activos
de su responsabilidad.

b. En coordinacién con el Oficial de Seguridad de la Informacién, evaluar los
resultados de la implementacién de controles en los activos de su responsabilidad.

¢. Reportar incidentes y oportunidades de mejora.

d. Cumplir con la politica de seguridad de la informacién, asi como identificar y
reportar a los niveles correspondientes cualquier incumplimiento a la misma.

2.2.8.Rol: Usuario
Es toda persona que mantiene un vinculo laboral de forma temporal o permanente y
bajo todas las modalidades de contrato; asi como las entidades externas y
proveedores que tienen acceso a la informacién de ELECTROPERU S.A. Tiene
como funcion:
a. Cumplir con la politica de seguridad de la informacion, asi como identificar y
reportar a los niveles correspondientes cualquier incumplimiento a la misma.

.3. AUTORIDAD:
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COMPONENTE 03:
ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI

3.1. DESCRIPCION
El presente componente busca definir el alcance del Sistema de Gestion de Seguridad de
Informacion - SGSI en ELECTROPERU S.A.

3.2. DESARROLLO
El alcance del Sistema de Gestion de Seguridad de la Informacién — SGSI, comprende los
procesos incluidos en el Sistema Integrado de Gestion — SIG de ELECTROPERU S.A.

En consideracion a ello, el alcance del SGSI| sera actualizado cada vez que se presente
alguna modificacién y/o actualizacién en el alcance del SIG de ELECTROPERU S.A. Cabe
indicar que la implementacion del citado alcance en el SGSI| se desarrollara de forma
progresiva para lo cual se debera contar con la planificacién respectiva.

Las interfaces y dependencias del alcance del Sistema de Gestion de Seguridad de
Informacién - SGSI de ELECTROPERU S.A. se muestran a continuacion:

EXTERNOS DE LA EMPRESA

G \___ Gerentia de Proyer:tos A | 1 _l e Gerencia de Producf.‘iﬂl"\// i 4
% Proveedores 4’*\\_ Gerencia de Administracién y Finanzas /ﬂCilentes' B

. MINEN 7 P "“'“_Jmm cozs__w,r-;::: _
o o asmsamma - e

Interfaces y Dependencias del alcance del Sistema de Gestion de Seguridad de Informacién - SGSI

E
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COMPONENTE 04:
DECLARACION DE APLICABILIDAD - SOA

4.1. DESCRIPCION
El presente componente busca definir los controles de la NTP ISO/IEC 27001:2014 que
son aplicables a ELECTROPERU S.A.

4.2. DESARROLLO
La Declaracién de aplicabilidad o SOA de ELECTROPERU S.A. a continuacion se detalla:

ITEM DESCRIPCION | ¢ APLICA?
AS Politicas de seguridad de la Informacién
A.5.1 Direccion de la Gerencia para la Seguridad de la Informacion
A.5.1.1 | Paliticas para la seguridad de la informacién Sl
A.5.1.2 | Revision de las politicas para la seguridad de la informacion Sl
A6 Organizacion de Seguridad de la Informacion
AB.1 Organizacién interna
A.6.1.1 | Roles y responsabilidades para la seguridad de la informacién Sl
AB.1.2 | Segregacidn de funciones Sl
A.6.1.3 | Contacto con autoridades Sl
A6.1.4 | Contacto con grupos especiales de interés S
A.6.1.5 | Seguridad de la Informacién en los proyectos Sl
AB.2 Dispositivo moviles y trabajo a distancia
A6.2.1 | Politicas de dispositivos moviles ) Sl
A.6.2.2 | Teletrabajo NO
AT Seguridad de los recursos humanos
ATA Antes del empleo
A.7.1.1 | Seleccidn Sl
A.7.2.2 | Términos y condiciones del empleo Sl
AT2 Durante el empleo
A.7.2.1 | Responsabilidades de la gerencia Sl
A.7.2.2 | Conciencia, educacién y capacitacion sobre la seguridad de la informacion Sl
A.7.2.3 | Proceso disciplinario Sl
AT73 Término y cambio de empleo
A.7.3.1 | Terminacién o cambio de responsabilidades de empleo | Sl
A8 Gestién de activos
ABA Responsabilidades sobre los activos
A.8.1.1 | Inventario de activos Sl
A.8.1.2 | Propiedad de los activos Sl
A.8.1.3 | Uso aceptable de los activos Sl
A.8.1.4 | Retorno de los activos Sl
AB2 Clasificacion de la informacién
A.8.2.1 | Clasificacion de la informacion Sl
A.8.2.2 | Etiguetado de la informacion Sl
A.8.2.3 | Manejo de los activos Sl
AB.3 Manejo de los medios
A.8.3.1 | Gestion de los medios removibles Sl
A.8.3.2 | Disposicion de medios Sl
A.8.3.3 | Transferencia de medios fisicos Sl
A9 Control de acceso
A9.1 Requisitos de |la empresa para el control de acceso
A.9.1.1 | Politica de control de acceso Sl
A.9.1.2 | Acceso a redes y servicios de redes Sl
A9.2 Gestion de acceso de usuario
A.9.2.1 | Registro y baja de usuario
A.9.2.2 | Aprovisionamiento de acceso a usuario
A.9.2.3 | Gestion de derechos de ag:zs(sos privilegiados
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A.9.2.4 | Gestion de informacidn de autenticacion secreta de usuarios NO
A.8.2.5 | Revision de derechos de acceso de usuarios Sl
A.9.2.6 | Remocién o ajuste de derechos de acceso Sl
A9.3 Gestion de acceso de usuario
A.9.3.1 | Uso de informacién de autenticacion secreta | NO
A9.4 Control de acceso a sistemas y aplicaciones
A.9.4.1 | Restriccidn de acceso a la informacion Sl
A.9.4.2 | Procedimientos de ingreso seguro Sl
A.9.4.3 | Sistema de gestion de contraserias Sl
A.9.4.4 | Uso de programas uilitarios privilegiados Sl
A.9.4.5 | Control del acceso al codigo fuente de los programas Sl
A0 Criptografia
A.10.1 | Controles de la Criptografia
A.10.1.1 | Politica del uso de controles criptograficos NO
A.10.1.2 | Gestion de las claves NO
A1 Seguridad fisica y medioambiental
A.11.1 | Areas seguras
A.11.1.1 | Perimetro de seguridad fisica Sl
A.11.1.2 | Controles de ingreso fisico Sl
A.11.1.3 | Asegurar oficinas, areas e instalaciones Sl
A.11.1.4 | Proteccién contra amenazas externas y ambientales Sl
A.11.1.5 | Trabajo en areas seguras Sl
A.11.1.6 | Areas de despacho y carga Sl
A.11.2 | Equipos
A.11.2.1 | Emplazamiento y proteccion de equipos Sl
A.11.2.2 | Servicios de suministro Sl
A.11.2.3 | Seguridad del cableado S|
A.11.2.4 | Mantenimiento de equipos Sl
A.11.2.5 | Remocion de activos Sl

21 A.11.2.6 | Seguridad de equipos y activos fuera de las instalaciones Sl
A.11.2.7 | Disposicion o reutilizacion segura de equipos Sl
A.11.2.8 | Equipos de usuarios desatendidos Sl
A.11.2.9 | Politica de escritorio y pantalla limpia Sl
A2 Seguridad de las operaciones
A12A1 Procedimientos y responsabilidades operativas
A.12.1.1 | Procedimientos operativos documentados Si
A.12.1.2 | Gestion del cambio Sl
A.12.1.3 | Gestion de la capacidad SI
A.12.1.4 | Separacion de los entornos de desarrollo, pruebas y operaciones Sl
A.12.2 | Proteccién contra cédigo malicioso
A.12.2.1 | Controles contra cddigo malicioso | Sl
A12.3 |Respaldo
A.12.3.1 | Respaldo de la informacion | sl
A.12.4 |Registros y monitoreo
A.12.4.1 | Registro de eventos Sl
A.12.4.2 | Proteccion de la informacion de registros Sl
A.12.4.3 | Registros del administrador y del operador Sl
A.12.4.4 | Sincronizacion de reloj Sl
A12.5 | Control del software operacional
A.12.5.1 | Instalacién de software en sistemas operacionales | Sl
A.12.6 | Gestién de vulnerabilidad técnica
A.12.6.1 | Gestién de vulnerabilidades técnicas Sl
A.12.6.2 | Restricciones sobre la instalacion de software Sl
A.12.7 |Consideraciones para la auditoria de los sistemas de informacion
A.12.7.1 | Controles de auditoria de sistemas de informacion [ Sl
A13 Seguridad de las comunicaciones i
A.13.1 | Gestion de Seguridad de Jd Red
A.13.1.1| Controles delared
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ITEM DESCRIPCION ¢APLICA?
A.13.1.2 | Seguridad de servicios de red Sl
A.13.1.3 | Segregacion de redes Sl
A.13.2 | Transferencia de la informacion
A.13.2.1 | Politicas y procedimientos de fransferencia de la informacion Sl
A.13.2.2 | Acuerdos sobre transferencia de informacion Sl
A.13.2.3 | Mensajes electrénicos Sl
A.13.2.4 | Acuerdos de confidencialidad o no divulgacion Sl
A4 Adquisicién, desarrollo y mantenimiento del sistema
A14.1 | Requisitos de seguridad de los sistemas de informacion
A.14.1.1 | Analisis y especificacién de requisitos de seguridad de la informacion Sl
A.14.1.2 | Aseguramiento de servicios sobre redes publicas Sl
A.14.1.3 | Proteccion de transacciones en servicios de aplicacion NO
A.14.2 | Seguridad en los procesos de desarrollo y soporte
A.14.2.1 | Politica de desarrollo seguro Sl
A.14.2.2 | Procedimientos de control de cambio del sistemas S
A.14.2.3 | Revision técnica de aplicaciones después de cambios a la plataforma operativa Si
A.14.2 4 | Restricciones sobre cambio a los paquetes de software Si
A.14.2.5 | Principios de ingenieria de sistemas seguros Sl
A.14.2.6 | Ambiente de desarrollo seguro Sl
A.14.2.7 | Desarrollo contratado externamente Sl
A.14.2.8 | Pruebas de seguridad del sistema Sl
A.14.2.9 | Pruebas de aceptacion del sistema Sl
A5 Relaciones con los proveedores
A.15.1 | Seguridad de la infoermacion en las relaciones con los proveedores
A.15.1.1 | Politica de seguridad de la informacién para las relaciones con los proveedores Sl
A.15.1.2 | Abordar la seguridad dentro de los acuerdos con proveedores Sl
A.15.1.3 | Cadena de suministro de tecnologia de informacién y comunicacion Sl
A.15.2 | Gestidn de entrega de servicios del proveedor
A.15.2.1 | Monitoreo y revision de servicios de los proveedores Sl
A.15.2.2 | Gestion de cambios a los servicios de proveedores Sl
A.16 Gestion de Incidentes de seguridad de Ia informacion
A.16.1 | Gestion de Incidentes de seguridad de la informacion y mejoras
A.16.1.1 | Responsabilidades y procedimientos Sl
A.16.1.2 | Reporte de eventos de seguridad de la informacion Sl
A.16.1.3 | Reporte de debilidades de seguridad de la informacién Sl
A.16.1.4 | Evaluacion y decision sobre eventos de seguridad de la informacién Sl
A.16.1.5 | Respuesta a incidentes de seguridad de la informacién Sl
A.16.1.6 | Aprendizaje de los incidentes de seguridad de la informacion Sl
A.16.1.7 | Recoleccién de evidencia Sl
AT Gestion de los aspectos de la seguridad de la informacién para la continuidad del negocio
A.17.1 | Continuidad de la seguridad de la informacién
A.17.1.1 | Planificacion de continuidad de seguridad de la informacion Sl
A.17.1.2 | Implementacion de continuidad de seguridad de la informacion Sl
A.17.1.3 | Verificacion, revision y evaluacion de continuidad de seguridad de la informacion Sl
A.17.2 | Redundancias
A.17.2.1 | Instalaciones de procesamiento de la informacién S
A8 Cumplimiento
A.18.1 | Cumplimiento de los requisitos legales y contractuales
A.18.1.1 [ Identificacion de requisitos contractuales y de legislacién aplicables Sl
A.18.1.2 [ Derechos de propiedad intelectual Sl
A.18.1.3 | Proteccién de registros Sl
A.18.1.4 | Privacidad y proteccidn de datos personales Sl
A.18.1.5 | Regulacion de controles criptograficos NO
A.18.2 | Revisiones de la seguridad de la informacién
A.18.2.1 | Revision independiente de la seguridad de la informacién Sl
A.18.2.2 | Cumplimiento de paliticas y normas de seguridad
A.18.2.3 | Revision del cumplimiente-t8cnico
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CONTROLES:
En base a la NTP ISO/IEC 27001:2014 se han identificado los siguientes:

A.5. POLITICAS DE SEGURIDAD DE LA INFORMACION

A.5. Direccion de la Gerencia para la Seguridad de la Informacién
A.5.1.1. Politicas para la Seguridad de la Informacién

Debe contarse con una Politica de Seguridad de la Informacién aprobada.
A.5.1.2. Revision de las politicas para la seguridad de la informacién

Debe revisarse la Politica para la Seguridad de la Informacién periédicamente.

A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1. Organizacion Interna
A.6.1.1. Roles y responsabilidades para la seguridad de la informacién
Debe definirse y asignarse roles y responsabilidades para la seguridad de la
informacién en la empresa.
A.6.1.2. Segregacion de Funciones
Debe disefiarse y aplicarse una estructura organizacional con funciones segregadas.
A.6.1.3. Contacto con autoridades
Debe disefarse y aplicarse mecanismos para la comunicacién con stakeholders
relevantes.
A.6.1.4. Contactos con grupos especiales de interés
Debe disefiarse y aplicarse mecanismos para la comunicacién con stakeholders
! relevantes.
A.6.1.5. Seguridad de la informacion en los proyectos
Debe tratarse la seguridad de la informacion en la gestién de proyectos.

A.6.2. Dispositivos méviles y trabajo a distancia

A.6.2.1. Politicas de dispositivos méviles

Debe disefiarse y aplicarse mecanismos de seguridad de soporte para el manejo de
los riesgos derivados del uso de equipos moviles.

A.7. SEGURIDAD DE LOS RECURSOS HUMANOS

A.7.1. Antes de empleo

A.7.1.1. Seleccion
Debe verificarse la informacion de candidatos a ser empleados en concordancia con
las leyes, regulaciones y ética relevantes y debe ser proporcional a los requisitos del
negocio, la clasificacion de la informacién a la que se tendra acceso y los riesgos
percibidos.

A.7.1.2. Términos y condiciones del empleo
Debe estipularse en los acuerdos contractuales las responsabilidades de los

empleados, contratistas ylo proveedores respecto a la seguridad de la informacion.
' RUPER
9) &
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A.7.2. Durante el empleo

A.7.21.

A.7.2.2.

A.7.2.3.

Responsabilidad de la Gerencia

Debe contarse con el compromiso de la Alta Gerencia para la difusion y aplicacion de
la politica y los mecanismos establecidos para la seguridad de la informacion.
Conciencia, educacién y capacitacion sobre la seguridad de la informacién

Debe concientizarse y capacitarse sobre seguridad de la informacién a las personas
que mantienen un vinculo laboral de forma temporal o permanente y bajo todas las
modalidades de contrato; asi como las entidades externas y proveedores que tienen
acceso a la informacion de la empresa, segun sea relevante para sus funciones.
Proceso disciplinario

Debe disefiarse y aplicarse mecanismos para la gestion de las infracciones cometidas
a la seguridad de la informacion.

A.7.3. Término y cambio de empleo
A.7.3.1. Terminacion o cambio de responsabilidades de empleo

Debe definirse y comunicarse a las personas que mantienen un vinculo laboral de
forma temporal o permanente y bajo todas las modalidades de contrato, las
responsabilidades de seguridad de la informacion que permaneceran validos después
del termino o cambio de empleo.

A.8. GESTION DE ACTIVOS

A.8.1. Responsabilidades sobre los activos
A.8.1.1. Inventario de activos de informacion

SA.8.1.2.
4

A.8.1.3.

Debe elaborarse y mantenerse actualizado el inventario de activos de informacion de
los procesos de la empresa.

Propiedad de los activos

Debe asignarse propietarios a los activos registrados en el inventario de activos de
informacion.

Uso aceptable de los activos

Debe disefiarse y aplicarse mecanismos para el uso aceptable de la informacién, los
activos relacionados a la informacion y las instalaciones de procesamiento de la
misma segun los procesos de la empresa.

.8.1.4. Retorno de los activos

Debe asegurarse que una vez terminado su empleo, contrato o acuerdo, todo personal
devuelva los activos que le fueron asignados y que estén en su posesion.

A.8.2. Clasificacion de la informacion
A.8.2.1. Clasificacion de la informacion

Debe clasificarse la informacion de la empresa.

A.8.2.2. Etiquetado de la informacion

Debe disefiarse y aplicarse mecanismos para el etiquetado de la informacién, de
acuerdo al esquema de clasificacién adoptado por la empresa.

A.8.2.3. Manejo de los activos

Debe disefarse y aplicarse mecanismos para el manejo de los activos de acuerdo al
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A.8.3. Manejo de los medios

A.8.3.1. Gestion de los medios removibles
Debe disefiarse y aplicarse mecanismos para |la gestion de los medios removibles de
acuerdo al esquema de clasificacion adoptado por la empresa.

A.8.3.2. Disposicién de medios
Debe disenarse y aplicarse mecanismos para desechar y/o eliminar medios removibles
de manera segura.

A.8.3.3. Transferencia de medios fisicos
Debe disefiarse y aplicarse mecanismos para proteger los medios removibles que
contienen informacion del acceso no autorizado, mal uso o alteracion.

A.9. CONTROL DE ACCESO

A.9.1. Requisitos de la empresa para el control de acceso

A.9.1.1. Politica de control de acceso
Debe disefiarse y aplicarse mecanismos para el acceso del personal interno
(contratados y/o practicantes) y externo (visitantes y/o terceros que prestan servicios)
a las instalaciones de ELECTROPERU S.A,

A.8.1.2. Acceso a redes y servicio de redes
Debe asegurarse que los usuarios tengan acceso solo a la red y a los servicios de red
que hayan sido autorizados a usar.

A.9.2. Gestion de acceso de usuario
.9.2.1. Registro y baja de usuario
Debe disefiarse y aplicarse mecanismos para el registro de altas y bajas de usuarios
gue tienen acceso a los sistemas y/o servicios.
$9.2.2. Aprovisionamiento de acceso a usuario
Debe disefiarse y aplicarse mecanismos para asignar o revocar los derechos de
acceso a los usuarios de los sistemas y servicios.
A.9.2.3. Gestion de derechos de accesos privilegiados
Debe restringirse y controlarse la asignacion de accesos privilegiados.
A.9.2.5. Revision de derechos de acceso de usuario
Debe realizarse la revision a los derechos de acceso de usuarios a los activos.
9.2.6. Remocion o ajuste de derechos de acceso
Debe retirarse los derechos de acceso a la informacién e instalaciones de
procesamientos de informacién a todos los usuarios al término del empleo, contrato o
acuerdo o ajustarse segun el cambio.

A.9.4. Control de acceso a sistemas y aplicaciones

.9.4.1. Restriccion de acceso a la informacion
Debe restringirse el acceso a la informacion y a las funciones de los sistemas de
acuerdo al mecanismo de control de acceso.

17 A.9.4.2. Procedimientos de ingreso seguro

Debe controlarse el acceso a los sistemas segun el marco normativo vigente.

A.9.4.3. Sistema de gestién de contrasefias

Debe disefarse BPB Jmecanismos para la gesti

il
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A.9.4.4. Uso de programas utilitarios privilegiados
Debe restringirse y controlarse el uso de programas utilitarios y/o software (freeware,
shareware, etc.).

A.9.4.5. Control de accesos al codigo fuente de los programas
Debe restringirse el acceso al codigo fuente de los programas.

A.11. SEGURIDAD FiSICA Y MEDIOAMBIENTAL

A.11.1. Areas Seguras
A.11.1.1. Perimetro de seguridad fisica
Debe definirse las areas restringidas en la empresa (contienen informacion sensible
o critica e instalaciones de procesamiento de la informacion).
A.11.1.2. Controles de ingreso fisico
e Debe disefiarse y aplicarse mecanismos para el acceso soOlo a personal
autorizado a las areas restringidas de ELECTROPERU S.A.
e Debe definirse y aprobarse mecanismos para el ingreso y/o salida de bienes de
las areas restringidas de ELECTROPERU S.A.
A.11.1.3. Asegurar oficinas, areas e instalaciones
Debe disefiarse y aplicarse mecanismos de seguridad fisica para las areas
restringidas de ELECTROPERU S.A.
A.11.1.4. Proteccidon contra amenazas externas y ambientales
Debe disefiarse y aplicarse mecanismos para la proteccion fisica contra desastres
naturales, ataques maliciosos o accidentes.
A.11.1.5. Trabajo en areas seguras
Debe disenarse y aplicarse mecanismos para el trabajo en areas restringidas.
.11.1.6. Areas de despacho y carga
Debe disefiarse y aplicarse mecanismos para controlar los puntos de acceso,
espacios de despacho, carga y descarga en las instalaciones de la empresa.

A.11.2. Equipos

A.11.2.1. Emplazamiento y proteccion de equipos

Debe ubicarse y protegerse los activos para reducir los riesgos fisicos y ambientales.
.11.2.2. Servicio de suministro

Debe protegerse los activos contra las fallas de energia eléctrica y/o alteraciones
causadas por fallas en otros suministros.

A.11.2.3. Seguridad del cableado

Debe protegerse de cualquier interferencia, intercepcion o dafio al cableado de
energia o telecomunicaciones que transfiere datos o que sirve de apoyo en los
servicios de informacioén.

. Mantenimiento de equipos

Debe mantenerse de manera correcta los activos de los procesos de la empresa.

. Remocién de activos

Debe disefiarse y aplicarse mecanismos para el retiro de activos de su lugar.
A.11.2.6. Seguridad de equipos y activos fuera de las instalaciones

Debe aplicarse seguric
_,{\?\OP
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A.11.2.7. Disposicion o reutilizacién segura de equipos
Debe garantizarse que se haya eliminado, extraido o recuperado la informacién y/o
licencias del software antes de disponer o reutilizar el activo.
A.11.2.8. Equipos de usuarios desatendidos
Debe asegurarse que los activos desatendidos tengan la proteccién apropiada.
A.11.2.9. Politica de escritorio y pantalla limpia
Debe disefarse y aplicarse mecanismos para la gestion de la configuracién de los
escritorios (PC y laptops)

A.12. SEGURIDAD DE LAS OPERACIONES

A.12.1. Procedimientos y responsabilidades operativas
A.12.1.1. Procedimientos operativos documentados
Debe documentarse los procesos operativos y ponerse a disposicion de los usuarios.
A.12.1.2. Gestion del cambio
Debe controlarse los cambios en la empresa, procesos de negocio, instalaciones de
procesamiento de la informacion y sistemas que afecten la seguridad de Ia
informacién.
A.12.1.3. Gestion de la capacidad
Debe realizarse el monitoreo y optimizacion del uso de recursos ademas de la
planificacion de los requisitos de capacidad.
A.12.1.4. Separacion de los entornos de desarrollo, pruebas y operaciones
Debe contarse con ambientes de desarrollo, prueba y produccion configurados para
reducir los riesgos de acceso o cambios no autorizados.

A.12.2. Proteccién contra cédigo malicioso

A.12.2.1. Controles contra cédigo malicioso
Debe disefarse y aplicarse mecanismos para la deteccion, prevencion, recuperacion
y proteccion de la informacion contra cédigos maliciosos.

A.12.3. Respaldo

A.12.3.1. Respaldo de la informacién
Debe disefarse y aplicarse mecanismos para la generacion y pruebas de las copias
de respaldo de |a informacion.

A.12.4.1. Registro de eventos
Debe producirse, mantenerse y revisarse los registros de los eventos de actividades
de usuarios, excepciones, fallas y eventos de seguridad de la informacion.

Debe protegerse la informacién de los registros de posibles eventos de adulteracion
£ y/o acceso no autorizado.

»A.12.4.3. Registros del administrador y del operador

Deben ser protegidos y revisados los registros de las actividades del administrador y
del operador del sistema. o
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A.12.4.4. Sincronizacion del reloj
Debe sincronizarse a una fuente de tiempo de referencia Unica los relojes de todos
los sistemas de procesamiento de la informacion en la empresa.

A.12.5. Control de software operacional

A.12.5.1. Instalacion de software en sistemas operacionales
Debe disefarse y aplicarse mecanismos para controlar la instalacion de sistemas
operacionales en la empresa.

A.12.6. Gestion de vulnerabilidad técnica

A.12.6.1. Gestion de vulnerabilidades técnicas
Debe disefiarse y aplicarse mecanismos para obtener informacion sobre las
vulnerabilidades técnicas presentes en los sistemas de la informacién utilizados en la
empresa.

A.12.6.2. Restricciones sobre la instalacién de software
Debe disenarse y aplicarse mecanismos para controlar la instalaciéon de software por
parte de los usuarios.

A.12.7. Consideraciones para la auditoria de los sistemas de informacion

A.12.7.1. Controles de auditoria de sistemas de informacién
Debe planificarse las auditorias y actividades que involucran la verificacion de
sistemas informaticos.

Debe gestionarse y controlarse las redes de la empresa.

. A.13.1.2. Seguridad de servicios de red
Debe disefiarse y aplicarse mecanismos para garantizar el cumplimiento de los
niveles de servicios de red.

.13.1.3. Segregacion de redes
Debe segregarse por redes los servicios de informacién, usuarios y sistemas
informaticos.

A.13.2. Transferencia de la informacion

A.13.2.1. Politicas y procedimientos de transferencia de la informacién
Debe disefiarse y aplicarse mecanismos para proteger la transferencia de
informacion.

A.13.2.2. Acuerdos sobre fransferencia de informacion
Debe disefiarse y aplicarse mecanismos para la proteccion de la transferencia de
informacién del negocio entre la empresa y terceros.

A.13.2.3. Mensajes electrénicos
Debe protegerse la informacion enviada mediante mensajes electronicos (al interno y
externo). :
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A.13.2.4. Acuerdos de confidencialidad o no divulgacion
Debe disefiarse y aplicarse mecanismos de confidencialidad que reflejen las
necesidades de la empresa sobre la proteccion de la informacion.

A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DEL SISTEMA

A.14.1. Requisitos de seguridad de los sistemas de informacion

A.14.1.1. Analisis y especificacion de requisitos de seguridad de la informacién
Debe incluirse requisitos de seguridad de la informacion en los requerimientos de
nuevos sistemas de informacién o en el mejoramiento de los existentes.

A.14.1.2. Aseguramiento de servicios sobre redes publicas
Debe protegerse la informacién de las actividades fraudulentas, divulgacion y
modificaciones no autorizadas.

A.14.2. Seguridad en los procesos de desarrollo y soporte

A.14.2.1. Politica de desarrollo seguro
Debe disefiarse y aplicarse mecanismos para el desarrollo de software.

A.14.2.2. Procedimientos de control de cambios del sistema
Debe disefiarse y aplicarse mecanismos para el control de los cambios requeridos
vinculados a software.

A.14.2.3. Revisién técnica de aplicaciones después de cambios a la plataforma operativa
Debe revisarse las aplicaciones criticas de negocio cuando se realicen cambios en el
sistema operativo.

A.14.2.4. Restricciones sobre cambio de los paquetes de software

Debe controlarse los cambios requeridos a los paquetes de software.

A.14.2.5. Principios de ingenieria de sistemas seguros

Debe disefiarse y aplicarse mecanismos para el desarrollo de software en la

empresa.

X n, A.14.2.6. Ambiente de desarrollo seqguro

Debe disefiarse y aplicarse mecanismos para proteger los ambientes de desarrollo
de software.
. Desarrollo contratado externamente
Debe supervisarse y monitorearse las actividades de desarrollo de sistemas
contratado externamente.
. Pruebas de seguridad del sistema
Debe ejecutarse pruebas de funcionalidad de seguridad en el desarrollo del sistema.
. Pruebas de aceptacidon del sistema
Debe disefiarse y aplicarse mecanismos para las pruebas de aceptacion de los
nuevos sistemas de informacion, renovaciones y nuevas versiones.

A.15. RELACIONES CON LOS PROVEEDORES

* A.15.1. Seguridad de la informacion en las relaciones con los proveedores

A.15.1.1. Politica de seguridad de la informacion para las relaciones con los proveedores
Debe disefarse y aplicarse mecanismes para mitigar los riesgos asociados al es0
sde la empresa.

&
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A.15.1.2. Abordar la seguridad dentro de los acuerdos con proveedores
Debe disefiarse y aplicarse mecanismos para que los proveedores accedan,
procesen, almacenen, comuniquen o provean informacion de la empresa.

A.15.1.3. Cadena de suministro de tecnologia de informacién y comunicacion
Debe incluir los requisitos para el manejo de los riesgos de seguridad de la
informacién asociados a servicios y productos de tecnologia de informacion.

A.15.2. Gestion de entrega de servicios del proveedor
A.15.2.1. Monitoreo y revision de servicios de los proveedores
Debe monitorearse, revisarse y auditarse la prestacién de servicios de proveedores.
A.15.2.2. Gestion de cambios a los servicios de proveedores
Debe disefiarse y aplicarse mecanismos para gestionar los cambios en la prestacion
de servicios de los proveedores.

A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1. Gestién de incidencias de seguridad de la informacion y mejoras
A.16.1.1. Responsabilidades y procedimientos
Debe disefiarse y aplicarse mecanismos para garantizar respuesta a los incidentes
de seguridad de la informacion.
A.16.1.2. Reporte de eventos de seguridad de la informacion
Debe disefiarse y aplicarse mecanismos para reportar los eventos de seguridad de Ia
informacién a través de canales definidos.
A.16.1.3. Reporte de debilidades de seguridad de la informacién
Debe disenarse y aplicarse mecanismos para advertir y/o reportar cualquier debilidad
de seguridad de la informacidn identificada en los sistemas o servicios.
A.16.1.4. Evaluacion y decision sobre eventos de seguridad de la informacion
Debe disefiarse y aplicarse mecanismos para evaluar los eventos de seguridad de la
informacién; y su clasificacion como incidentes.
A.16.1.5. Respuesta a incidentes de seguridad de la informacion
Debe disefiarse y aplicarse mecanismos para atender los incidentes de seguridad de
la informacion.
. Aprendizaje de los incidentes de sequridad de la informacion
Debe gestionarse el conocimiento obtenido del analisis y resolucion de incidentes de
seguridad de la informacion (reducir probabilidad o impacto de incidentes futuros).
Recoleccion de evidencia
Debe disefiarse y aplicarse mecanismos para registrar todas las evidencias sobre las
amenazas, eventos, incidentes o riesgos para la empresa.

\.17. GESTION DE LOS ASPECTOS DE LA SEGURIDAD DE LA INFORMACION PARA LA
CONTINUIDAD DEL NEGOCIO

* A.17.1. Continuidad de la seguridad de la informaci6n
A.17.1.1. Planificacion de continuidad de seguridad de la informacion
Debe determinarse los controles para la seguridad de la informacién y su continuidad
en situaciones adversas (grisis o-desastre). CROPES
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A.17.1.2. Implementacién de continuidad de seguridad de la informacion
Debe planificarse la ejecucion de pruebas para la actualizacién del plan de
continuidad de seguridad de la informacion.

A.17.1.3. Verificacion, revision y evaluacién de continuidad de seguridad de Ila
informacion
Debe verificarse periédicamente los controles de la continuidad de la seguridad de la
informacién establecidos e implementados.

A.17.2. Redundancias

A.17.2.1. Instalaciones de procesamiento de la informacién
Debe contarse con instalaciones de procesamiento de la informacion con
redundancia suficiente para cumplir con los requisitos de disponibilidad.

A.18. CUMPLIMIENTO

A.18.1. Cumplimiento de los requisitos legales y contractuales

A.18.1.1. Identificacién de requisitos contractuales y de legislacién aplicables
Debe identificarse, documentarse y mantenerse actualizados todos los requisitos
legislativos, regulatorios y contractuales que la empresa debe cumplir.

A.18.1.2. Derechos de propiedad intelectual
Debe disefiarse y aplicarse mecanismos adecuados para garantizar el cumplimiento
de los requisitos legislativos, regulatorios y contractuales relacionados a la propiedad
intelectual y al uso de software licenciado.

Debe protegerse los registros contra la pérdida, destruccion, falsificacion, acceso y/o
divulgacién no autorizado, de acuerdo a los requisitos legales, regulatorios,
contractuales y del mismo negocio.

A.18.1.4. Privacidad y proteccion de datos personales

Debe garantizarse la privacidad y la proteccion de datos personales segun lo
requiera la legislacién y regulacion y en la medida que sea aplicable.

Debe disefiarse y aplicarse mecanismos adecuados para revisar de forma
independiente el enfoque de |la empresa para gestionar la seguridad de la
informacioén y su implementacién.

. Cumplimiento de politicas y normas de seguridad

Debe evaluarse el cumplimiento al marco normativo referido a la Seguridad de la
Informacién.

. Revisién del cumplimiento técnico

Debe evaluarse los sistemas de la informacion con respecto al cumplimiento del
marce normativo referido a la Seguridad de |la Informacion de la empresa.
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. COMPONENTE 05:
METODOLOGIA PARA LA GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

5.1. DESCRIPCION
El presente componente busca definir la metodologia para gestionar los riesgos vinculados
a la seguridad de la informacion en ELECTROPERU S.A.

5.2. DESARROLLO
5.2.1.Identificacidn de activos del proceso: (Formato 01)

a. ldentificar los activos del proceso
b. Clasificar de los activos del proceso:

TF0 | CATEGORIA | 7 Tcop[ ~ DESCRIPCION

Informacién Informacién electronica - digital | Al1 | Informacién contenida en medios electronicos

Informacién escrita Al2 | Informacion contenida en papel
Software licenciado AS1 | Requiere de licencias

Software - A - - .
Software no licenciado AS2 | No requiere de licencias
Equipo de procesamiento AF1 | Servidores, PC, laptops y otros
Equipo de comunicacion AF2 | Router, Switch, cableado, telefonia y otros
Almacenamiento externo AF3 | USB, discos duros externos, CD y ofros

Fisico Mobiliario y equipamiento AF4 | Estantes, cajas fuertes, archivadores y otros
Egillariatn Sl AF5 FllJent:c,\s ”de alimentacian, UPS, equipos de
climatizacion y otros

Instalaciones AF6 | Sedes, oficinas, almacenes y otros
Otros equipos AF7 | Impresoras, scaners y otros

Bendibin Servicios especificos SE1 | Impresion, fotocopiado, mensajeria y otros
Servicios generales SE2 | Energia eléctrica, seguridad, limpieza y otros

Personal Internc PE1 | Incluye personal de planilla y practicantes
Externo PE2 | Incluye proveedores, supervisores y otros

c. Definir la frecuencia de uso de los activos del proceso.
d. Definir al propietario del activo del proceso (propietario de riesgos vinculados a
dicho activo). Este reportara al Responsable del proceso el estado del mismo.

5.2.2.Analisis de activos del proceso: (Formato 01)
a. Analizar los criterios de seguridad de la informacion de los activos del proceso:

~ CRITERIOS e ~ DESCRIPCION = ©
Confidencialidad Autonzamon a la informacioén \nncu!ada al actwo
Integridad Exactitud de la informacion vinculada al activo
Disponibilidad Accesibilidad a la informacion vinculada al activo
S INMPAGTO s e s
Alto(3) 5 ~ Medio (2) nE i i Bajo (1)
Afectacion de proceso (s) 0 Afectacion de proceso (s) o Afectacion de proceso (s) o
informacion clasificada como de informacién clasificada como de | informacién clasificada como de
criticidad alta. criticidad media criticidad baja
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b. Estimar el valor del activo del proceso, mediante la siguiente férmula:
Valor del Activo = (Confidencialidad + Integridad + Disponibilidad) /3

c. Determinar la tasacion del activo del proceso, en base a la siguiente tabla:

. Valor del Activo Nivel de Criticidad
267-3 Alto
2-2,66 Medio
1-1,99 Bajo

5.2.3.1dentificacion de riesgos de los activos del proceso
Esta actividad se lleva a cabo segln lo definido en el Manual de Gestién Integral de
Riesgos.

5.2.4. Analisis de riesgos de los activos del proceso:
Comprende el desarrollo de las actividades siguientes:
a. Analizar la probabilidad y el Impacto de los riesgos del activo.
b. Determinar el nivel o criticidad del riesgo (Probabilidad por Impacto) del activo.
Estas actividades se llevan a cabo considerando los valores establecidos en el
Manual de Gestion Integral de Riesgos.

5.2.5.Evaluacion de riesgos de los activos del proceso:
Comprende el desarrollo de las actividades siguientes:
a. Evaluar el nivel o criticidad del riesgo y priorizarlos.
b. Representar los resultados de la evaluacién en un Mapa de Riesgos.
Estas actividades se llevan a cabo considerando los valores establecidos en el
Manual de Gestion Integral de Riesgos.

5.2.6.Tratamiento de riesgos de los activos del proceso
Se debera realizar el tratamiento de riesgos considerando lo definido en el Manual
de Gestion Integral de Riesgos.

5.2.7.Seguimiento y monitoreo continuo
Se debera realizar el seguimiento y monitoreo continuo considerando lo definido en
el Manual de Gestion Integral de Riesgos.

. FORMATO
_ FORMATO 01: ACTIVOS DE PROCESOS — SEGURIDAD DE INFORMACION

PROCESO | e ACTIVO. T ANRLISIS | TASACION
o @ o o 'g .g ‘g ~§ g % ol g .
=) = <) 5 a. o o STRE i e B o e il o °
- [ R £ = o 2 (S el B B B B e e = >
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